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ПРИВЕТСТВЕННОЕ СЛОВО ЗАМЕСТИТЕЛЯ ПРЕДСЕДАТЕЛЯ 

ПРАВИТЕЛЬСТВА МОСКОВСКОЙ ОБЛАСТИ – РУКОВОДИТЕЛЯ 

ГУРБ МОСКОВСКОЙ ОБЛАСТИ КАРАТАЕВА Р.А. 

 

  

 

Государственные структуры, общественные объединения и граждане 

активно используют Интернет. 

Интерес к использованию Интернета проявляют и террористические 

организации. Этому способствуют особенности глобальной сети: 

- малозатратный способ распространения информации и эффективный 

механизм обратной связи;  

- простота подключения к сети;  

- высокая скорость передачи данных;  

- массовая аудитория пользователей;  

- большой выбор интерактивных сервисов;  

- высокая степень анонимности пользователя. 

Интернет является мощным инструментом рекрутирования боевиков и 

информационно-пропагандистской поддержки террористических структур. 

В Интернете регулярно размещаются обращения лидеров 

От имени Правительства 

Московской области приветствую 

участников межрегиональной 

конференции! 

 

Глобальная информационная 

сеть Интернет является значимым 

фактором развития современного 

общества.  
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бандформирований и главарей террористических ячеек, звучат призывы к 

вооруженному джихаду и угрозы терактов в отношении сотрудников органов 

власти и управления. Анализ контента популярных видеохостингов 

свидетельствует о наличии в свободном доступе значительного массива 

материалов об идеологии и террористической практике. 

В соответствии с указаниями аппарата НАК Правительством 

Московской области ведется системная работа в рамках Комплексного плана 

противодействия идеологии терроризма в Российской Федерации на 2019–

2023 годы, а также Регионального комплексного плана.   

При Антитеррористической комиссии действует Экспертный совет по 

выработке информационной политики в сфере профилактики терроризма  

и экстремизма, а также Рабочая группа по профилактике распространения 

террористических и экстремистских проявлений в молодежной среде. Во 

всех муниципальных образованиях есть постоянные группы по 

информационному противодействию терроризму. Эти рабочие органы 

координируют контрпропагандистскую и профилактическую работу в 

Интернете, распространяют специализированный контент. Работа 

проводится не формально. 

На базе Академии социального управления начата работа по 

пилотному проекту создания группы интернет-мониторинга, которая будет 

вести сбор информации в сети о возможных проявлениях террористического, 

экстремистского и иного криминального характера в среде учащихся. 

Для повышения эффективности адресной работы с населением в 

августе текущего года на электронные адреса жителей Московской области 

проведена рассылка  информации от имени ГУРБ об алгоритме блокировки 

противоправного контента в сети Интернет. Информация поступила всем 

гражданам, зарегистрированным на порталах «Госуслуги» и «Добродел». 

Аналогичная информация размещена на порталах образовательных 

организаций высшего и среднего образования.  

Эффективно противодействовать террористической пропаганде в 
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Интернете сегодня можно только с использованием новых подходов, которые 

предполагают: 

- разоблачение доступным языком базовых идей и террористических 

доктрин; 

- формирование негативного отношения к террористическим 

структурам; 

- поддержку населением антитеррористической политики государства. 

Для этого нужно активно использовать лидеров общественного мнения. 

Актуальные потребности профилактики предполагают смещение 

акцентов с пассивной контраргументации и пропаганды к наступательной 

работе по противодействию конкретным угрозам и акциям.  

Выражаю надежду, что сегодняшняя межрегиональная конференция 

позволит уточнить и сблизить позиции по целому ряду вопросов, 

представляющих взаимный интерес, а дискуссия будет продуктивной. 

В рамках конференции особое внимание будет уделено современным 

способам вербовки в террористические организации, мониторингу 

социальных сетей для выявления противоправных материалов, опасных 

тематических групп и аккаунтов, работе волонтеров из общественных 

организаций и учебных заведений. 

Желаю самой плодотворной работы всем участникам конференции! 
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ВСТУПИТЕЛЬНОЕ СЛОВО ПЕРВОГО ЗАМЕСТИТЕЛЯ 

РУКОВОДИТЕЛЯ ГУРБ МОСКОВСКОЙ ОБЛАСТИ  

ГЕРАСИМЕНКО В.Ю. 

 

 

 

 «Использование сети Интернет в террористических целях: основные 

проблемы и пути противодействия». 

Одной из актуальных тенденций террористической активности 

является повышение информационной составляющей террористической 

деятельности, стремительное развитие террористическими организациями 

информационно-пропагандистской инфраструктуры и использование в 

противоправных целях современных информационно-коммуникационных 

технологий.  

В настоящее время в Интернете функционируют сайты практически 

всех международных террористических организаций, материалы 

террористической направленности публикуются более чем на 40 языках 

мира. Сложилась всемирная система интернет-ресурсов, ориентированных на 

религиозно-идеологическую подготовку будущих членов террористического 

бандподполья. Основными направлениями террористической деятельности в 

сети Интернет являются:  

- дестабилизация политической и внутриконфессиональной 

Уважаемые гости и 

участники межрегиональной 

конференции! 

Рад приветствовать вас 

на организованной нами при 

поддержке Национального 

антитеррористического 

комитета конференции 
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обстановки; 

- расширение пособнической базы и рекрутирование потенциальных 

исполнителей терактов; 

- подготовка, организация и координация противоправной 

деятельности бандподполья; 

- финансирование террористической деятельности (как правило, 

применяются электронные платёжные системы и криптокошельки); 

- обучение участников бандформирований  и членов террористических 

ячеек приёмам и методам изготовления оружия, взрывчатых веществ, 

самодельных взрывных устройств, осуществления терактов, способам 

противодействия правоохранительным органам; 

- распространение информации, направленной на пропаганду 

террористических и иных экстремистских идей (насильственного изменения 

конституционного строя, ксенофобии и др.); 

- рассылка анонимных сообщений об угрозах совершения терактов. 

Террористы активно используют информационные технологии и 

программные продукты, позволяющие шифровать трафик и обеспечивать 

анонимность (ТОR-сети, прокси-серверы и др.). 

На территории Московской области фиксируются попытки со стороны 

террористических структур пропагандировать идеологию терроризма, 

вовлекать в террористическую деятельность, в т.ч. путем вербовки молодежи 

с помощью Интернета. 

Так, в феврале 2019 г.  ЦПЭ ГУ МВД России по Московской области 

совместно с УФСБ России по г. Москве и Московской области в г.о. Чехов 

по факту пропаганды терроризма (ч. 2 ст. 205.2 УК РФ) задержан гражданин 

Таджикистана.  29 апреля 2019 г. на территории Дмитровского городского 

округа задержан участник международной террористической организации 

«ИГИЛ» и 7 его сторонников. Установлено, что члены ячейки активно 

вовлекали новых рекрутов. У участников «дмитровского джамаата» были 

изъяты огнестрельное оружие и боеприпасы, средства связи, электронные 
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носители информации, а также религиозно-экстремистская литература. В 

отношении задержанных возбуждено уголовное дело по ч. 2 ст. 205.5 УК РФ. 

Правительством Московской области практическая деятельность по 

противодействию использованию информационно-коммуникационных 

технологий в террористических целях осуществляется в рамках реализации 

Комплексного плана противодействия идеологии терроризма в Российской 

Федерации на 2019–2023 годы, а также Регионального комплексного плана.   

Учитывая, что основной целевой аудиторией Интернета выступает 

молодежь, целесообразно основную работу по профилактике терроризма 

проводить именно в молодежной среде. Речь идет о разработке и 

продвижении таргетированного контента (интернет-мемы, ролики, лонгриды, 

инфографика, вайны и т.п.), проведении инструктажей по безопасности в 

кибер-пространстве. В качестве примера приведу наиболее крупный 

молодежный форум России «Я – гражданин Подмосковья», где в июле 2019 

г. нами были развернуты тематические секции АТК, на одной из которых с 

участием эксперта Лаборатории Касперского проводился кибер-квиз по 

вопросам безопасной работы в социальных сетях и выявлению 

противоправного контента в Интернете. 

Важное значение в противодействии террористической деятельности в 

сети Интернет имеет работа с интернет-СМИ, создание специализированных 

интернет-сайтов антитеррористической направленности, участие в 

дискуссиях в социальных сетях. Для разработки и реализации 

профилактических программ предупреждения терроризма в сети Интернет 

предлагаем привлекать молодежные организации. 

Особое внимание необходимо уделять подготовке и распространению 

высококачественного антитеррористического контента, который позволит 

дискредитировать в общественном сознании организаторов и членов 

террористических организаций и их ячеек, вовлекать в информационно-

пропагандистскую деятельность максимально широкий круг 

заинтересованных пользователей сети. 
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К сожалению, нередко информационно-пропагандистские мероприятия 

и каналы доведения информации задействуются преимущественно в 

отношении «благонадежных» категорий граждан. Уязвимые в плане 

террористической пропаганды слои населения (молодежь, мигранты, лица, 

отбывающие наказание) остаются не охваченными. Антитеррористический 

контент зачастую излагается официальным, казенным языком. 

Имеют место определенные сложности в осуществлении мероприятий 

по антитеррористической пропаганде в среде мигрантов. Причинами этому 

являются не только изолированность этнических групп из среды мигрантов, 

их нежелание адаптироваться к социально-культурной среде принимающего 

общества, но и нехватка в наших рядах профильных специалистов. 

Сейчас мы запускаем проект на базе ГБУ «Единый миграционный 

центр Московской области», где планируем создать интернет-ресурсы для 

иностранных граждан – выходцев из Центрально-азиатского региона. 

Значительным потенциалом обладает привлечение общественных 

структур к проведению аналитических и социологических исследований, 

работе по мониторингу Интернета на предмет выявления материалов 

террористического и экстремистского характера. Речь идет о кибердружинах, 

перспективах их развития.  

На конференции у нас есть возможность обсудить, разработать и 

согласовать новые подходы к противодействию террористической 

деятельности в сети Интернет. Надеюсь, что опыт, полученный в ходе 

работы на конференции, окажется востребованным. Желаю вам успехов. 
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Противодействие современным приемам и способам вербовки в 

террористические организации  
 

В современных условиях борьба с увеличением сторонников 

международных террористических организаций (далее - МТО) становится 

одним из важнейших направлений работы правоохранительных органов, 

эффективность которой возможна лишь при объединении усилий всех 

субъектов противодействия. Изучение способов склонения к 

террористической деятельности призвано способствовать повышению 

выявляемости преступлений, предусмотренных ч. 1 ст. 205 УК РФ, и 

поможет потенциальным жертвам вербовщиков противостоять 

психологическому воздействию с их стороны. 

Терроризм является международной проблемой. Вербовка в 

террористические организации осуществляется по всему миру. При этом для 

вовлечения в радикализм используются идентичные приемы. 

Наибольшую опасность в настоящее время представляет деятельность 

международных террористических организаций "Исламское государство" 

(другие названия: «Исламское государство Ирака и Сирии», «Исламское 

государство Ирака и Леванта», «Исламское государство Ирака и Шама») и 

«Джебхат ан-Нусра» («Джабха аль-Нусра ли-Ахль аш-Шам» (Фронт 

поддержки Великой Сирии), запрещенных на территории России решением 

Верховного Суда РФ от 29.12.2014 № АКПИ14-1424С. Целью деятельности 

consultantplus://offline/ref=5DB141350D536D4761F95D54D111AF8089CBDBED306D47C4E088ADE0F9FF15287E99632FDB1172D7F5D2567297F374D2B4D9C379AB69p2z5N
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этих МТО является создание в Сирии, Ираке и Ливане исламского 

суннитского государства, живущего по законам Шариата, а также ведение 

так называемой «священной войны» (джихада) с «неверными» во всем мире. 

Политика Российской Федерации, связанная с противодействием 

международному терроризму в Сирийской Арабской Республике 

существенно подорвала возможности боевиков. Передислокация 

террористических организаций на территорию других государств повлечет за 

собой новый всплеск активности вербовщиков. 

Международные террористические организации непрерывно 

осуществляют работу по расширению состава участников, придумывая 

новые способы вовлечения в свою деятельность. Анализ следственной и 

судебной практики позволяет выделить типичные приемы вербовки, 

применяемые эмиссарами МТО в последнее время. 

Следует отметить, что, вербовкой россиян в террористические 

организации через сеть Интернет, как правило, занимаются лица, 

находящиеся на территории других стран. 

Мы подразделяем способы вербовки на виртуальные (через сеть 

Интернет) и непосредственные (посредством личного общения). 

Вербовка посредством сети Интернет – основной способ увеличения 

террористических группировок. Особенностью современного терроризма 

является его глобальный характер. Если раньше радикалы, как правило, 

искали новых сторонников на территориально приближенных землях, то 

сейчас вербовка осуществляется по всему миру посредством сети Интернет. 

Идеологический инструмент террористов прежде всего направлен на 

молодежь, ежедневно проводящую значительную часть своего времени в 

виртуальном мире. 

Террористические организации создают в социальных сетях группы, в 

которых ищут потенциальных сторонников и людей, восприимчивых к 

фундаменталистским идеям. В последние годы активизировалась 

деятельность по использованию в целях вербовки мессенджеров 
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«WhatsApp», «Telegramm», «Zello», «Messenger CCS» и других, в которых 

размещаются файлы с призывами к вступлению в террористические 

организации. Наряду с явно террористическими контентами, которые быстро 

попадают в поле зрения правоохранительных органов, радикалы используют 

электронные страницы и сайты с завуалированным экстремистским 

подтекстом. Площадкой для вербовки выступают группы о религии, культуре 

мусульманских стран, суициде, молодежных субкультурах, происходящих в 

мире событиях, психологии, политике (приведено от наиболее к менее 

используемой тематике). 

Наиболее применяемыми в качестве инструмента для вербовки являются 

специально созданные сайты, посвященные религии ислам. Как правило, они 

являются хорошо оформленными и имеют версии на русском, арабском, 

английском и немецком языках. Многие сайты разбиты на несколько 

разделов, в которых при внешне мирной тематике размещены радикальные 

толкования священной для всех мусульман книги Коран и учений пророка 

Мухаммеда. В ходе просмотра сайта на экране непрерывно всплывает окно с 

предложением обратиться с вопросом к теологу, имаму и обрести 

религиозного наставника. 

В процессе переписки вербовщик сначала общается с респондентом на 

бытовые темы, стараясь войти потенциальной жертве в доверие. Если 

виртуальное знакомство состоялось на сайте исламской тематики, разговор 

может сразу начинаться с обсуждения религиозных догм. 

Вербовка осуществляется постепенно и состоит в планомерном 

формировании у жертвы установки на террористическую деятельность. Чаще 

всего радикальные и экстремистские идеи облекаются в религиозную 

оболочку. Террористы вербуют приспешников, спекулируя на религии, 

искажая истинный смысл религиозного учения. Для достижения своих 

политических целей радикалы трансформируют религию в идеологический 

инструмент, оправдывающий все виды насилия. 

В ходе бесед вербовщики сообщают потенциальным жертвам ложную 
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информацию о бесперспективности дальнейшей жизни мусульман в России и 

необходимости создания исламского государства. При этом они используют 

различные психологические инструменты, воздействуя на сознание человека 

через их любовь к близким, моральные обязательства и веру в Бога. 

Под влиянием массированной пропаганды происходит изменение 

религиозных взглядов бывших правоверных мусульман и даже формируется 

убежденность православных и представителей других конфессий в 

необходимости принятия ислама. 

Если вербуемый не является мусульманином, в процессе переписки 

после общения на бытовые темы и установления относительного 

психологического контакта разговор переводится на обсуждение 

преимуществ ислама в сравнении с другими религиями. При этом, пользуясь 

отсутствием у собеседника элементарных знаний в области теологии, 

вербовщик очевидно искажает смысл религиозных учений. В ходе бесед 

вербовщики активно используют истории о порочности немусульманского 

мира и избегают прямых ответов на очевидные «неудобные» вопросы 

будущих новообращенных. Оперируя полученной в ходе первоначальных 

бесед информацией о личной жизни и трудностях будущего неофита (от греч. 

«недавно насажденный» - новый приверженец религии, учения), вербовщики, 

помимо других аргументов, приводят два наиболее желаемых для 

потенциальных жертв: 

- перешедшему из другой веры прощаются все грехи, совершенные до 

этого, а жизнь начинается «с чистого листа»; 

- человек становится членом мусульманской общины, получая 

поддержку и спасаясь от одиночества. 

При этом, как правило, приверженцы других религий легче поддаются 

вербовке, чем атеисты, поскольку они априори верят в существование 

высших сил. 

Находясь под постоянным радикальным прессингом, новообращенные 

особенно ревностно пытаются доказать, насколько сильна их вера. Это 
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стремление используется террористическими организациями в своих целях, а 

террористический акт представляется лучшим подтверждением верности 

Аллаху. Будучи убежденными в истинности радикальной трактовки 

священных писаний в результате массированной пропаганды пособников 

терроризма, новообращенные приходят к выводу о необходимости ведения 

джихада. Следует отметить, что слово «джихад» с арабского языка 

переводится как «усилие»1, однако используется в средствах массовой 

информации исключительно в значении "священная война". Террористы-

смертники представляются вербовщиками мучениками за веру, а их смерть 

используется для привлечения внимания к террористической ячейке. 

Все это является следствием искаженного понимания религии, ведь 

ислам - это религия умеренности и справедливости, которая учит быть 

милостивым и нести добро людям2. 

В процессе склонения человека к террористической деятельности 

используются основные методы психологического манипулирования. В 

первое время эмиссары стараются окружить человека заботой, рассчитывая 

на действие «принципа взаимного обмена»3. Этот принцип, являющийся 

уникальной особенностью человеческой культуры, предполагает 

возникновение морального обязательства сделать аналогичный поступок в 

ответ на одолжение/подарок/услугу. В результате вербуемые, которые, как 

правило, обладают слабой волей, оказываются в «психологическом плену» у 

террористов и готовы выполнить любую просьбу. Если же вербовщик в 

глазах жертвы является духовным наставником, между ними возникают 

негласные отношения «начальника-подчиненного», при которых 

потенциальный террорист смотрит на вербовщика с благоговением и 

испытывает к нему чувство глубокого уважения. 
                                                           

1 Шойбе М., Циолковски Б. Джихад: террористами не рождаются. М.: КомпасГид, 

2012. С. 3. 
2 Гамзатов Р. Взаимодействие общественных, религиозных и государственных 

структур - основа профилактики экстремизма и радикализма // Мусульманский мир. 2014. 

N 1. С. 106 - 116. 
3 См.: Чалдини Р. Психология влияния. Убеждай, воздействуй, защищайся. 5-е изд. 

СПб.: Питер, 2017. С. 33 - 75. 



17 

В результате формируется личность религиозного радикала, которые 

являются самыми опасными террористами, поскольку совершают 

бесчеловечные преступления по мотиву ложного представления о религии, 

искренне считая, что творят зло ради всеобщего блага. 

Под влиянием массированной пропаганды завербованные склоняются к 

мнению о греховности жизни в современном мире и необходимости создания 

исламского государства, живущего по законам Шариата, как единственного 

способа спасения человечества. Вербовщики убеждают приспешников в том, 

что лишь на территории Сирии - в центре будущего исламского государства 

бытует справедливость, благочиние, а люди живут по истинным канонам 

ислама. Однако, оказываясь в зоне боевых действий, у религиозных 

фанатиков быстро наступает глубокое разочарование, когда они понимают, 

что командиры джамаатов воюют вовсе не ради спасения сирийского народа 

и не за воцарение ислама на земле, как им внушали ранее, а за деньги 

спонсоров международного терроризма. 

Нередко вербовщики распространяют информацию о мощной 

социальной составляющей ИГИЛ: о том, что вступившим в ряды 

террористической организации предоставляют жилье, бесплатные 

медицинские услуги, образование и содержание. Веря в идеалы террористов, 

не найдя источников средств к существованию в своей стране, будущие 

радикалисты покидают Родину вместе со своими семьями. Однако, прибыв в 

Сирию за свой счет, зачастую собирая деньги на билет по крупицам, 

радикалы узнают, что не только форменное обмундирование, но даже оружие 

они должны приобрести самостоятельно. Анализ показаний вернувшихся из 

Сирии террористов дает основание утверждать, что материальная 

обустроенность присутствует в жизни лишь лидеров джамаатов. Рядовые 

участники ИГИЛ вынуждены просить помощи у родственников, оставшихся 

в России. 

Аналогичным образом происходит вербовка при личном общении. 

Однако такой способ позволяет вербовщику добиваться желаемого 
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результата гораздо быстрее за счет больших возможностей для установления 

психологического контакта. 

Склонение новых сторонников террористических организаций к 

преступной деятельности осуществляется как их рядовыми участниками, так 

и профессиональными вербовщиками, прошедшими обучение в 

соответствующих центрах за пределами территории Российской Федерации. 

Нередко в качестве вербовщиков международными террористическими 

организациями используются россияне, проходившее религиозное обучение 

в Турции, Египте, Саудовской Аравии и других странах мусульманского 

мира. Анализ следственной практики позволяет утверждать, что 

значительная часть привлеченных к уголовной ответственности за 

склонение, вербовку и иное вовлечение в террористическую деятельность 

посредством использования религии в качестве инструмента достижения 

преступной цели проходила обучение в центрах богослужения за рубежом. 

Под влиянием радикально настроенных учителей такие студенты 

превратились в религиозных фанатиков, убежденных в необходимости 

следования по пути насилия и привлечения к террористической деятельности 

как можно большего числа сторонников. После возвращения в Россию 

многие из них стали радикализировать религиозное мировоззрение 

верующих. Получив в учебных центрах навыки установления 

психологического контакта, вербовщики организуют молельные комнаты, 

религиозные собрания, посетителей которых постепенно склоняют к идее о 

вступлении в террористические организации. 

При вербовке посредством личного общения эмиссары пытаются 

социально изолировать завербованных в узком кругу радикалов как 

посредством проживания группы в одном помещении, совместных молитв 

пять раз в день, так и путем помещения их в учебные террористические 

центры. 

Профессиональные вербовщики стремятся увеличить количество 

сторонников, привлекая в ячейку все новых и новых участников. Они 
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убеждают новопосвященных в необходимости привести на их встречи 

родственников, близких друзей, при этом напоминая о соблюдении 

конспирации. Аргументом прежде всего является спасение, которое якобы 

обретет каждый, кто следует "единственно верным путем" радикализма. 

Следует отметить факты вступления в МТО «Исламское государство» 

молодых женщин, выехавших в Сирию под влиянием заблуждения о 

необходимости вступления в религиозный брак с одним из участников 

террористической организации как по личным, так и по религиозным 

мотивам. Как правило, молодые женщины вербуются террористами 

посредством сети Интернет. Вербовщики выискивают в социальных сетях 

женщин, испытывающих чувство одиночества и потребность в общении. 

Вступая в переписку с ними, участники террористических организаций 

формируют у потенциальных жертв ложное чувство защищенности и 

важности для незнакомого человека. Постепенно входя в доверие, 

вербовщики убеждают девушек в том, что их истинное предназначение - 

вступить в религиозный брак и посвятить свою жизнь семье с участником 

террористической организации. При этом в качестве инструмента влияния на 

женщин, в отличие от мужчин, в первую очередь используется не религия, а 

желание обрести семью. Мусульманский религиозный брак (никах) 

позиционируется как гарантия крепкой дружной семьи и стабильности на 

всю оставшуюся жизнь. При этом информация о возможном насилии, 

отсутствии медицинской помощи, неустроенности быта и жизни в условиях 

боевых действий умалчивается. 

Значительные миграционные потоки на территорию Российской 

Федерации увеличивают террористическую угрозу. В настоящее время 

правоохранительными структурами и органами государственной власти 

проводится масштабная работа по профилактике радикализации 

мировоззрения россиян со школьной скамьи. И, если россияне так или иначе 

вовлечены в профилактические мероприятия и попадают в поле зрения 

правоохранительных органов, постоянно прибывающие из государств 
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постсоветского пространства мигранты нередко имеют устойчивые 

радикальные взгляды. Проживание трудовых мигрантов в среде земляков в 

условиях ограниченного общения делает их «легкой добычей» для 

вербовщиков. Неустроенный быт, проблемы с документами, тяжелый труд 

используются ими в качестве аргументов для убеждения мигрантов в 

необходимости участия в террористической деятельности. 

Иногда прибывшие из стран постсоветского пространства мигранты 

участвуют в вербовочной деятельности. 

Так, приговором Московского окружного военного суда от 30.03.2017 

гражданин Киргизской Республики Б. признан виновным в совершении 

преступлений, предусмотренных ч. 1 ст. 205.1, ч. 2 ст. 205.5, ч. 2 ст. 208 УК 

РФ, и ему назначено наказание в виде 7 лет лишения свободы. Судом 

установлено, что убежденный сторонник МТО "Исламское государство" Б. 

сразу после прибытия в г. Москву в 2013 году стал осуществлять подбор и 

вербовку земляков для участия в террористической деятельности, 

организацию их пребывания в столице и последующего вылета в Турцию для 

вступления в ИГИЛ на территории Сирии. С целью склонения граждан к 

террористической деятельности Б. приглашал знакомых в съемную квартиру 

в Москве и рассказывал о влиянии МТО "Исламское государство" в 

мусульманском мире, о якобы проводимом посредством террористической 

деятельности очищении мусульман и убеждал присутствующих в 

необходимости выезда в Сирию для оказания помощи «братьям-

мусульманам» на пути «джихада». 

Следует отметить, что вербовка посредством проведения агитационных 

собраний и совместных религиозных обрядов является одним из самых 

опасных способов склонения к преступному поведению. 

Все перечисленные приемы вербовки используется не только 

террористическими, но и экстремистскими и псевдорелигиозными 

организациями. 

Российские правоохранительные органы постоянно ведут работу по 

consultantplus://offline/ref=5DB141350D536D4761F95D54D111AF8089CBDBED306D47C4E088ADE0F9FF15287E99632FDB1F7AD7F5D2567297F374D2B4D9C379AB69p2z5N
consultantplus://offline/ref=5DB141350D536D4761F95D54D111AF8089CBDBED306D47C4E088ADE0F9FF15287E99632FDB1E70D7F5D2567297F374D2B4D9C379AB69p2z5N
consultantplus://offline/ref=5DB141350D536D4761F95D54D111AF8089CBDBED306D47C4E088ADE0F9FF15287E99632CDC1D74D7F5D2567297F374D2B4D9C379AB69p2z5N
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выявлению, пресечению, раскрытию и расследованию фактов вовлечения в 

террористическую деятельность, в том числе совершаемых с использованием 

сети Интернет. Сотни вербовщиков ежегодно привлекаются к уголовной 

ответственности и приговариваются к длительным срокам лишения свободы. 

Роскомнадзором используются предоставленные законом полномочия по 

блокировке доступа к интернет-ресурсам, содержащим экстремистско-

террористический контент. С 2014 г. правом на обращение в Роскомнадзор с 

таким требованием наделена прокуратура. 
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 Заместитель руководителя 

Аппарата АТК Московской области, 

доктор юридических наук 

Красинский В. В. 
 

Актуальные проблемы использования сети Интернет для пропаганды 
террористических идей и опыт АТК Московской области по 

противодействию возникающим угрозам 

 

В рамках реализации системы мер по противодействию терроризму в 

Российской Федерации особую актуальность приобретают вопросы 

информационного противодействия террористической деятельности МТО и 

их структурных звеньев. 

Наиболее массовый характер носит пропаганда МТО в сети Интернет. 

В сети размещаются обращения лидеров террористических ячеек, 

звучат призывы к вооруженному джихаду и угрозы терактов в отношении 

сотрудников органов власти. С помощью аккаунтов на веб-ресурсах 

происходит сбор средств на нужды террористов, а также осуществляется 

вербовка новых сторонников. Анализ контента популярных видеохостингов 

свидетельствует о наличии в свободном доступе материалов об идеологии и 

террористической практике МТО. 

Террористические интернет-ресурсы отличаются привлекательностью 

графического оформления, оперативностью обновления, продуманностью 

интерфейса, приоритетной ориентацией на молодежь.  

По содержанию информационные материалы террористического 

характера условно делятся на три основные категории: 

а) видеоролики со сценами совершения боевиками преступлений 

(терактов, убийств сотрудников правоохранительных органов и др.); 

б)  обращения участников бандформирований (угрозы должностным 

лицам органов власти и управления, сотрудникам правоохранительных 

органов, духовенству, присяги и др.); 
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в) материалы дезинформационного характера (о социально-

политической обстановке, общественных и государственных деятелях и др.). 

По направленности можно выделить следующие формы 

экстремистской пропаганды: 

- размещение мультимедийных материалов с критикой российского 

руководства, органов власти, формированием нетерпимости по отношению к 

светскому характеру государственной власти России, пропагандой 

построения государства с шариатской формой правления; 

- распространение фото и видео-изображений действующих и 

нейтрализованных участников террористических структур; «героизация 

лидеров джихада»; 

- нашиды (джихадистские песнопения); 

- индивидуальная агитационная обработка пользователей. 

За последние годы отмечается ужесточение государственного 

регулирования использования сети Интернет. Сформирован 

автоматизированный реестр запрещенных сайтов. Функционирует механизм 

досудебной блокировки экстремистских (террористических) сайтов и 

страниц.  

Нужно сказать, что этот механизм работает недостаточно эффективно. 

Возьмем Федеральный список экстремистских материалов. Он 

представляет собой несистематизированный перечень самых разнообразных 

материалов (аудио-, видео-, печатных-) и ссылок на веб-ресурсы. В ряде 

случаев пункты Федерального списка дублируются (неоднократное вынесение 

судебных решений по одним и тем же веб-ресурсам, с одной стороны; 

непризнание экстремистскими материалов из Федерального списка с 

измененными реквизитами (год издания, наименование издательства) и их 

электронных копий, с другой; некорректное указание сетевых адресов и т.п.). 

Работать с Федеральным списком затруднительно. 

По поводу механизма ограничения доступа и блокировки интернет-

ресурсов. Муниципальными АТК по выявленным в ходе мониторинга 
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Интернета экстремистским материалам из Федерального списка через сайты 

органов прокуратуры направлялись уведомления о фактах проявления 

экстремизма. При получении таких обращений областная прокуратура 

предлагала направить информацию в городскую, а городская – в областную. 

Обращения в Роскомнадзор также остались без ответа. 

Актуальные потребности информационного противодействия 

терроризму  (далее – ИПТ) предполагают смещение акцентов от блокировки 

противоправного контента, пассивной контраргументации к наступательному 

информационному противодействию конкретным террористическим угрозам 

и акциям.  

Практическая деятельность в данной сфере осуществляется в рамках 

реализации Комплексного плана противодействия идеологии терроризма в 

Российской Федерации на 2013–2018 годы.   

Основной задачей региональной АТК является использование 

потенциала органов государственной власти, местного самоуправления, 

общественных и политических структур, образовательного и сообществ, 

религиозных конфессий, СМИ и других институтов гражданского общества  

в целях изучения и разоблачения террористической идеологии, 

формирования у населения устойчивого антитеррористического сознания. 

С этой целью мы: 

ведем мониторинг Интернета и в случае выявления противоправного 

контента направляем обращения в Роскомнадзор и прокуратуру; 

организуем профилактические лекции и «круглые столы» с уязвимыми 

к террористической пропаганде категориями граждан (мигранты, молодежь);  

проводим профилактическую работу в ходе массовых и праздничных 

мероприятий; 

готовим и распространяем антитеррористические материалы в 

печатных и электронных СМИ; 

повышаем квалификацию профильных специалистов; 

оказываем содействие работе кибердружин. 
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Несколько слов о разработке антитеррористических материалов. Нам 

нужно готовить не шаблонные, однотипные информационные сообщения, 

где бюрократическим языком рассказывается о проведенных заседаниях АТК 

и рассмотренных вопросах. Эта информация, конечно важна, но нам нужен 

разноплановый контент, который будет интересен людям, в первую очередь, 

молодежи. 

Несмотря на существующую отчетность по Комплексному плану, мы 

не гонимся за количеством. Пускай будет меньше контрпропагандистских 

материалов по линии профилактики терроризма, но они будут 

качественными, будут «цеплять».  

Что мы противопоставляем современным технологиям?  

Плакаты с надписями «Терроризм – это зло», «Мы против террора», 

картинки формата А4 с белыми голубями, бумажные аппликации со свечами, 

листовки и памятки. Все это кремниевые ружья против автоматов. 

Отдельно скажу о буклетах и листовках – это пустая трата бюджетных 

средств. В лучшем случае их выбрасывают в ближайшую урну.  

Неоднозначное отношение к общешкольным линейкам. Многих детей 

раздражает необходимость долгое время стоять и слушать выступающих. 

Актуальные потребности ИПТ должны быть адекватны угрозам в 

информационной сфере и учитывать общественные запросы. 

В отличие от буклетов и листовок, электронная продукция будет жить 

и циркулировать в сети. Качественные продукты будут скачивать, репостить, 

выкладывать в социальные сети, пересылать через менеджеры. 

Мы с вами не должны разоблачать садистский характер боевиков и 

рассказывать прописные истины про бесчеловечность терроризма, поскольку 

для террористов и их целевой аудитории насилие имеет оправданный и 

легальный характер. 

В ходе профилактической работы следует делать упор на 

экономической сущности проекта ИГИЛ,  меркантильности и криминальных 



26 

связях главарей террористических организаций, их готовности пожертвовать 

жизнями десятков тысяч сторонников.  

Комплексная защита информационного пространства Российской 

Федерации от террористических идей должна строиться на основе 

эффективной работы СМИ, молодежной и образовательной политики в 

условиях скоординированной работы всех органов государственной власти и 

институтов гражданского общества. 

Для комплексного решения проблем использования Интернета в 

террористических целях предлагается принятие следующих мер: 

внедрение программно-аппаратных средств сетевого мониторинга, 

систем фильтрации и автоматизированного перевода мультиязычной 

информации, анализаторов изображения в социальных сетях; 

создание специализированных сайтов и аккаунтов в социальных сетях с 

участием авторитетных для конкретных молодежных и этнических групп 

лидеров общественного мнения. 

привлечение молодежных и волонтерских организаций к разработке и 

реализации профилактических программ в сети Интернет. 
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Главный научный сотрудник  

ИГП РАН, 

доктор юридических наук, профессор 

Дамаскин О. В. 
 

Актуальные проблемы противодействия распространению криминальной 
субкультуры среди молодежи 

 

В настоящее время  противодействие распространению криминальной 

субкультуры среди молодежи является актуальной проблемой, связанной с 

борьбой с  преступностью, социальной адаптацией молодежи в современном 

обществе. Обзор ряда исследований в сфере криминологии, психологии и 

социологии позволяет сформулировать понятие криминальной субкультуры, 

как системы групповых ценностей, интересов, обычаев, традиций, норм и 

правил поведения, которая регулирует неформальные отношения в среде 

преступников, включая и среду осужденных, отбывающих уголовное 

наказание в виде лишения свободы.4 

 Являясь отражением ряда социальных факторов бытия, причин и 

условий им способствующих, распространение  криминальной субкультуры 

среди молодежи, включая несовершеннолетних лиц,  способствует развитию 

деструктивного и преступного поведения, экстремизму и терроризму. 

                                                           
4 См.: Бочкарева Е.В. Распространение криминальной антикультуры в молодежной 

среде/Е.В. Бочкарева//Актуальные проблемы российского права.-2019.- № 8.- С.144-150. 

Криминальная субкультура и девиантность: структура и динамика/канд.филос.наук, доц. 

Р.А. Юрьев, докт. социол.наук, проф. В.Ф. Лелюх.-Новокузнецк, 2019.-64 с. Лузгин С.А. 

Профилактика распространения тюремной субкультуры в среде подростков и молодежи./ 

С.А. Лузгин, Т.В. Кириллова, М.И. кузнецов//Ведомости уголовно-исполнительной 

системы.-2019. -№ 7.- С.29-34. Мальцева С.М. Некоторые аспекты социальной работы с 

подростками-представителями российских подростковых субкультур экстремистской 

направленности./ С.М. Мальцева, М.В. Ветюгова, Д.М.Семина// Образование и наука в 

современном мире. Инновации.-2019.-№ 5. –С.7-15. Польшиков А.В. Основные 

направления противодействия распространению криминальной субкультуры 

несовершеннолетнего в современных условиях/ А.В. Польшиков, Е.А. Буданова//Вестник 

Воронежского  института МВД России.-2019-№ 2.- С.249-255. Самойлов С.Ф. Критика 

криминальлной идеологии как средство профилактики организованной преступности в 

молодежной среде./С.Ф. самойлов//Вестник Краснодарского университета МВД России.-

2019.-№ 2.-С.99-103. Шильников И.А. Влияние криминальной субкультуры на личность 

преступника-рецедивиста // Российский следователь.2017, № 8. 
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 Фундаментом  криминальной субкультуры являются чуждые 

законопослушному гражданскому обществу ценности, нормы поведения и 

общения, традиции и ритуалы людей объединяемых криминальной 

идеологией. 

 Проблема восприятия и распространения криминальной субкультуры 

среди несовершеннолетних, содержащихся в воспитательных колониях и 

следственных изоляторах вышла за их пределы и получает распространение 

среди широкого круга подростков и молодежи. Это стало возможным 

вследствие изменения социально-экономических факторов жизни, 

обострения социального неравенства, дефектов семейного и школьного 

воспитания, а также системного целенаправленного влияния криминального 

мира, радикальных экстремистских молодежных группировок, 

психологического воздействия новых источников информации, включая 

интернет.5  

На противодействие популяризации криминальной субкультуры 

направлен Федеральный закон от 23 июня 2016 года  № 182-ФЗ  « Об  

основах системы профилактики правонарушений  в Российской Федерации», 

который устанавливает правовые и организационные основы системы 

профилактики правонарушений, общие правила ее функционирования, 

основные принципы, направления, виды профилактики правонарушений и 

формы профилактического воздействия, полномочия, права и обязанности 

субъектов профилактики правонарушений и лиц, участвующих в 

профилактике  правонарушений.  

Осуществление основных направлений профилактики правонарушений 

осуществляется посредством: 

-   выявления, оценки и прогнозирования криминогенных факторов; 

-   правового регулирования профилактики правонарушений; 

                                                           
5  См.: Противодействие современной преступности. Криминологические, 

уголовно-правовые и уголовно-процессуальные аспекты: монография/ под общ. ред. чл.-

корр. РАН А.Н. Савенкова. – М.: ЮНИТИ-ДАНА: Закон и право, 2019, - 567 с. 
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-  разработки государственных и муниципальных программ в сфере 

профилактики правонарушений; 

- формирования и совершенствования механизмов эффективного 

взаимодействия субъектов профилактики правонарушений с лицами, 

участвующими в  ней; 

- выявления и устранения причин и условий, способствующих 

антиобщественному поведению и совершению правонарушений; 

-   выявления лиц, склонных к совершению правонарушений; 

- выявления лиц, пострадавших от правонарушений или подверженных 

риску стать таковыми, лиц находящихся в трудной жизненной ситуации, 

включая лиц, страдающих заболеваниями наркомании и алкоголизмом, лиц  

без определенного места  жительства; 

-  использования видов профилактики правонарушений и форм 

профилактического воздействия установленных законом; 

-  применения, в соответствие с законодательством, специальных мер  

профилактики правонарушений административного, уголовного, уголовно-

процессуального и оперативно-разыскного характера, в целях 

предупреждения правонарушений; 

- проведения мониторинга в сфере профилактики правонарушений. 

Соответствующие уполномоченные  лица, действуя в пределах своих 

прав и обязанностей, могут осуществлять профилактическое воздействие в 

ряде форм: правовое просвещение  и правовое информирование; 

профилактическая беседа; объявление официального предостережения о 

недопустимости действий, создающих условия для совершения 

правонарушения, либо недопустимости продолжения антиобщественного 

поведения;  профилактический учет;  внесение представления об устранении 

причин и условий, способствующих совершению правонарушения; 

профилактический надзор; социальная адаптация: ресоциализация; 

социальная реабилитации. 
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Важной задачей воспитательной деятельности в современных условиях 

является формирование у подростков и молодежи навыков конструктивного 

разрешения возникающих конфликтов, с учетом гуманистических ценностей  

человеческой жизни и семьи, уважения личности другого человека, 

взаимопонимания и сотрудничества для достижения общих результатов. 

Основными задачами по профилактике безнадзорности и 

правонарушений несовершеннолетних, согласно Федеральному закону от 24 

июня 1999 года № 120-ФЗ «Об основах системы профилактики 

безнадзорности и  несовершеннолетних» являются: 

- предупреждение безнадзорности, беспризорности, правонарушений и 

антиобщественных действий несовершеннолетних, выявление и устранение 

причин и условий, способствующих этому; 

- обеспечение защиты прав и законных интересов 

несовершеннолетних; 

- социально-педагогическая реабилитация несовершеннолетних, 

находящихся в социально опасном положении; 

- выявление и пресечение случаев вовлечения несовершеннолетних в 

совершение преступлений, других противоправных и (или) 

антиобщественных действий, а также случаев склонения их к суицидальным 

действиям. 

Декларация задач и намерений, разумеется, не дает необходимых 

результатов без их осмысленной и заинтересованной реализации субъектами 

правоприменительной практики. Именно эта сфера нуждается в пристальном 

внимании и развитии,  в интересах законности, правопорядка и национальной 

безопасности. Актуализируются потребности и возможности научного 

обеспечения  региональной безопасности, включая, в частности, 

рассмотрение  позитивного опыта этой работы в Московской области.6 

                                                           
6 См.: Противодействие современному экстремизму и терроризму: научно-

практическое пособие/ О.В. Дамаскин,  В.В. Красинский,  А.В. Козлов; под общ. ред. чл.-

корр. РАН А,Н, Савенкова. – М.: ЮНИТИ-ДАНА: Закон и право, 2019. -143 с. 
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 В настоящее время в Российской Федерации законодательством не 

допускается пропаганда суицида, наркотиков, экстремизма как общественно 

опасных проявлений. Однако, до настоящего времени отсутствует правовой 

запрет на пропаганду криминальной субкультуры, формирующей установки 

и ориентации на противоправное поведение 

          Система профилактики, предупреждения перерастания проступков в 

преступления нуждается в совершенствовании правовой основы 

противодействия. Поэтому необходимо системное изучение потребностей и 

возможностей криминологических, психологических и социологических 

аспектов противодействия распространению криминальной субкультуры, 

обоснования организационных, воспитательных, правовых мер работы с 

молодежью и носителями криминальной субкультуры, повышения уровня 

квалификации воспитателей детских и  образовательных учреждений, а 

также сотрудников правоохранительных органов. 

 В марте 2019 года на расширенном заседании Генеральной 

прокуратуры России Президент Российской Федерации В.В. Путин заявил о 

необходимости существенно повысить уровень защищенности детей и 

подростков от преступных посягательств. Следует отметить, что названный 

контингент с одной стороны является жертвой посягательств, а с другой 

активными и пассивными участниками противоправных посягательств.  

Несовершеннолетние лица, не являясь, по возрасту, субъектами 

уголовной ответственности,  используются совершеннолетними 

правонарушителями, проходят школу криминального воспитания, 

формирования криминальной субкультуры, восприятия криминальной 

идеологии. Поэтому,  этот процесс является борьбой за умы людей, за 

перспективу их и нашего  позитивного будущего.  

Осознание такого подхода определяет его значение для законности, 

правопорядка, национальной безопасности в современных условиях. 

Согласно данным официальной статистики в последнее десятилетие число 

несовершеннолетних лиц, совершивших преступления, сократилось почти в 



32 

два раза, на 48%. В  2009  году  их число составило 85,4 тыс. В 2018 году - 

40,8 тыс.   

 Однако, эти цифры не могут нас успокаивать, ввиду высокой 

латентности преступности, изменения форм и направленности 

противоправных проявлений, повышения активности носителей 

криминальной субкультуры,  изменения внешних факторов криминальной 

субкультуры, включая влияние интернета и средств массовой информации,  

дефектов воспитательной, профилактической работы. 

 Особого внимания заслуживает проблема организации профилактики 

правонарушений в отношении детей и подростков. Согласно статистике, за 

последние 10 лет число потерпевших от противоправных деяний 

несовершеннолетних лиц сократить, практически, не удалось. В 2009 голу 

число потерпевших несовершеннолетних составило 108,7 тыс. В 2018 году – 

106,7 тыс. 

  Особое место  среди средств распространения криминальной 

субкультуры принадлежит Интернету, социальным сетям. Использование 

новых технических ресурсов и технологий получения информации, с 

использованием возможностей социальных сетей, ведет к системному 

увеличению негативного воздействия на сознание несовершеннолетних и 

совершеннолетних людей. Среди интернет-порталов занимающихся 

пропагандой криминальной субкульбтуры выделяются:  видеоблогинг на 

базе YouTube («Мопс дядя Пес», «Мопс и Компания»);  тематические 

каналы, такие как «Арестантский уклад един», «АУЕ за забором», 

«Криминал ТВ», «Воры в Законе: тюрьма и понятия» и ряд других. Среднее 

количество подписчиков названных порталов на 17 июля 2018 года составило 

около 104 тыс. человек. По данным МВД России в первом полугодии 2019 

года выявлено 17 776 несовершеннолетних, совершивших преступления. 

 Проявлением криминальной субкультуры признано криминогенное 

сообщество, обозначаемое аббревиатурой АУЕ, расшифровывающееся как 

арестантский уклад един, арестантское уркаганское единство и т.п. 
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 АУЕ можно характеризовать как молодежное неформальное движение, 

участники которого придерживаются воровских понятий, поддерживают и 

признают авторитетов преступного мира, проецируют тюремные 

поведенческие позиции, схемы, алгоритмы поведения на свои 

взаимоотношения с окружающими. По оценке правоохранительных органов, 

это реально организованный, сплоченный коллектив подростков не только из 

неблагополучных семей, но и из вполне обеспеченных и внешне 

респектабельных. АУЕ активно распространяется не только как 

самодеятельная,  но и организуемая  группировка среди младших подростков 

11-12 лет, в социальных группах, преимущественно среди футбольных и 

иных фанатов, в детских домах и интернатах, ряде школ.  

В настоящее время этим движением охвачено около 18 субъектов  

Российской Федерации.  Очевидно, что противодействие и профилактика 

этому движению, обусловливает потребность комплексного объединения 

усилий органов государственной власти и управления, общественных 

объединений, психологов, педагогов, социальных работников, студенческого 

сообщества, родителей, правоохранительных органов, сотрудников служб 

региональной безопасности. 

 Анализ состояния исследуемой проблемы противодействия 

распространению криминальной субкультуры обусловливает 

целесообразность разработки и принятия Федерального закона о 

государственной молодежной политике. Необходимым условием 

комплексности и результативности предлагаемого механизма повышения 

гражданской активности и раскрытия потенциала молодого поколения в 

интересах  законности, правопорядка и национальной безопасности, 

становится его подготовка  и сопровождение на криминологической основе. 
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 Указом Президента Российской Федерации от 29 мая 2017 года № 240  

«Об объявлении в Российской Федерации Десятилетия детства» в нашей 

стране объявлено Десятилетие детства на период с 2018 по 2027 годы.7 

 Правительством Российской Федерации утвержден план основных 

мероприятий до 2020 года, проводимых в рамках Десятилетия детства.8 Он 

направлен на развитие детской инфраструктуры, обеспечение безопасности, 

образования, физического и культурного развития детей и подростков. 

Планом предусмотрены мероприятия  по обеспечению безопасного 

информационного пространства, защите прав и интересов подрастающего  

нового поколения людей. Представляется, что реализация намеченных 

мероприятий в комплексе с мерами по поддержке семей с детьми, 

определенных национальными проектами «Демография», «Образование», 

«Здоровье» может содействовать снижению  факторов, способствующих 

распространению криминальной субкультуры  несовершеннолетних лиц и 

совершеннолетней молодежи. 

Государственной программой Российской Федерации «Обеспечение 

общественного порядка  и противодействие преступности»9 мерами 

государственной поддержки по достижению национальных целей развития 

Российской Федерации, относящихся  к сфере реализации Программы, 

определены  её  основные направления: 

- противодействие негативному воздействию информационных 

ресурсов, наносящих вред психическому и физическому здоровью 

несовершеннолетних лиц; 

- профилактика социально опасного и деструктивного поведения, 

асоциальных явлений и экстремизма, распространения криминальной 

                                                           
7 Указ  Президента Российской Федерации от 29 мая 2017 года № 240  «Об 

объявлении в Российской Федерации Десятилетия детства» 
8 Утвержден распоряжением Правительства Российской Федерации от 6 июля 2018 

г. № 1375-р. 
9 Утверждена постановлением Правительства Российской Федерации от 15.04.2014 

г. № 345. 
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субкультуры в молодежной среде, повышение уровня культуры  и 

безопасности в молодежной среде.  

Для обеспечения этого процесса целесообразно включение в состав 

школьных сотрудников психологов, повышение квалификации педагогов, 

чтобы они могли предотвращать конфликты и активно противодействовать 

проявлениям криминального характера в школах.  

По информации. представленной органами исполнительной власти 

субъектов Российской Федерации, осуществляющими государственное 

управление в сфере образования, численность педагогов-психологов в 

образовательных организациях соответствующих субъектов Российской 

Федерации в 2018-2019 учебном году составила: в дошкольных 

образовательных организациях – 16 861 человек; в общеобразовательных 

организациях  - 25 557 человек; в организациях среднего профессионального 

образования – 2 339 человек. 

В среднем на одну штатную единицу педагога-психолога в системе 

общего образования приходится 631 обучающийся, при минимальном 

значении – 280 обучающихся в Камчатском крае и максимальном значении -

1923 обучающихся в Приморском крае. 

Актуальным направлением работы по противодействию 

распространения криминальной субкультуры  представляется 

взаимодействие школ с общественными организациями, занимающимися 

воспитательной работой. В частности, с общественным движением «Анти 

АУЕ», созданным  с целью противодействия распространению криминальной 

субкультуры. Важным направлением является возможность судебной 

блокировки доступа к интернет - ресурсам, содержащим информацию, 

запрещенную к распространению в Российской Федерации. По инициативе 

сотрудников органов внутренних дел,  в 2018 году заблокировано свыше 25,8 

тыс. ресурсов,  содержащих  деструктивный  контент.  

 Противодействие противоправным проявлениям в рассматриваемой 

сфере осуществляется на основе ряда законодательных актов: Федерального 
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закона Российской Федерации от 27 декабря 1991 года № 2124-1 «О 

средствах массовой информации», Федерального закона Российской 

Федерации от 29 декабря 2010 года № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию», Федерального 

закона от 27 июля 2006   № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации». Вместе с тем,  в настоящее время в 

законодательстве отсутствуют термины: «пропаганда криминальной 

субкультуры», «социокультурные ценности преступного мира»,  

«криминальный образ поведения» и иные понятия, подлежащие 

криминализации.   

18 декабря 2018 года подписан Федеральный закон № 472-ФЗ «О 

внесении изменений в статью 15 Федерального закона «Об информации, 

информационных технологиях и о защите информации» и статью 5 

Федерального закона «О защите детей от информации, причиняющей вред их 

здоровью и жизни». Предусмотрено расширение перечня запрещенной к 

распространению информации, включением в него информации, 

направленной на склонение или иным образом вовлечение 

несовершеннолетнего в совершение противоправных действий, 

представляющих опасность для жизни и (или)  здоровья 

несовершеннолетних, а также жизни и (или) здоровья иных лиц.  Внесение 

соответствующих дополнений и изменений в действующее законодательство 

может способствовать уточнению и конкретизации правовых основ 

противодействия распространению криминальной субкультуры. 

В качестве первоочередных мер по противодействию криминальной 

субкультуре молодежи предлагаются следующие:  

- совершенствование нормативной правовой базы, в которой 

целесообразно, на основе комплексного криминологического подхода, более 

четко разграничить функции и определить полномочия органов образования, 

культуры, внутренних дел, региональных и муниципальных органов власти и 

других органов и учреждений, которым предстоит решать задачи по 
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нейтрализации влияния криминальной субкультуры на молодежь и 

воспитанию у подрастающего поколения признанных в обществе позитивных 

нравственных ценностей и  личностных качеств; 

- законодательное определение форматов и рамок в работе средств 

массовой информации, интернет-пространства, установления и 

конкретизации ответственности за распространение элементов  

криминальной  субкультуры; 

- проведение систематических мониторингов и исследований, 

научного обеспечения и сопровождения деятельности  по противодействию 

криминальной субкультуре, содействия созданию условий, комплексному 

осуществлению   мер по формированию  позитивного правосознания, 

установок и ориентаций молодежи на поведение в повседневной жизни и 

экстремальных ситуациях, в интересах обеспечения законности и 

правопорядка; 

- создание социально активной,  конструктивно ориентированной 

среды на базе центров дополнительного образования, культуры, спорта, с 

целью организованного вовлечения, целенаправленного позитивного влияния 

на детей и подростков как из семей групп риска, так и остальной молодежи; 

- организационно-методическое обеспечение деятельности, форм и 

методов воспитательной работы сотрудников образовательных учреждений, 

центров социальной и психологической поддержки и реабилитации, 

комиссий по делам несовершеннолетних, подготовки актива учащейся 

школьной, студенческой, трудящейся молодежи, как ядра позитивно 

ориентированной молодежи в системе социализации и гражданственности, 

кадрового обеспечения государственного строительства в интересах 

национальной безопасности. 

В условиях современного конфликта интересов индивидуализма  и 

коллективизма, как установок и ориентаций на поведение в условиях 

современного общества, с навязываемой либеральной идеологией, основой 

которой является индивидуализм, средством – конкурентная борьба, а целью 
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– материальный успех в обществе потребления, любой ценой, не 

приемлющий  традиционных нравственных ценностей, заслуживает 

внимания изучение  научно-практических трудов, опыта работы А.С. 

Макаренко10 в трудовой колонии им. М. Горького по перевоспитанию 

правонарушителей,  адаптируемого к современным потребностям и 

возможностям социализации общественных отношений, а также его 

последователей. Воспитанники, с которыми Макаренко пришлось иметь 

дело, были подростками и юношами с уголовным прошлым, 

недисциплинированными, не привыкшими к труду. Макаренко сумел 

воспитать из этой молодежи горячо преданных Родине, 

дисциплинированных, любящих труд и умеющих работать граждан. Его 

творческая и практическая работа получила признание ученых-педагогов и 

психологов.  Большая заслуга А.С. Макаренко в том, что он продвинул 

вопрос о воспитании молодого поколения в духе коллективизма, указав ряд 

глубоко обоснованных и успешно проверенных на практике методов 

воспитания.  

Целесообразным представляется использование материальной базы и 

возможностей сил обороны и безопасности  в интересах патриотического 

воспитания молодежи, социальной адаптации и рациональной поддержки в 

системе социальных лифтов современного трансформирующегося общества, 

в условиях внутренних и внешних угроз, противодействия преступности, 

сплочения здоровых сил общества в строительстве и укреплении 

социального правового государства.  

 Опыт деятельности Всероссийского детско-юношеского военно-

патриотического общественного движения «Юнармия» позволяет оценить 

его положительно. 24 июля 2019 года на совместном с полномочным 

представителем Президента Российской Федерации в Северо-Западном 
                                                           

10 Макаренко А.С. Книга для родителей. Государственное издательство 

Министерства просвещения РСФСР. М.,1950.  Макаренко  А.С.  Проблемы школьного 

советского воспитания. М., 1949.  Макаренко А.С. Собрание сочинений. Т. 1—7. М., 

1959—1960. 

 

http://elib.gnpbu.ru/text/makarenko_problemy-shkolnogo-sovetskogo-vospitaniya_1949/fs,1/
http://elib.gnpbu.ru/text/makarenko_problemy-shkolnogo-sovetskogo-vospitaniya_1949/fs,1/
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федеральном округе выездном совещании Секретаря Совета Безопасности 

Российской Федерации рассмотрен вопрос «О дополнительных мерах по 

повышению эффективности в сфере государственной молодежной политики 

в субъектах Российской Федерации, расположенных в пределах этого 

федерального округа».  

Современные вызовы обусловливают потребность принятия 

адекватных решений и действий, поэтому предлагаемый системный подход 

оздоровления нашей молодежи и общества, повышение компетентности, 

качества и ответственности лиц, участвующих в рассматриваемой работе, 

является необходимым условием её результативности, сплочения общества, 

обеспечения суверенитета и безопасности государства. 
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Ведущий аналитик блока специальных 

сервисов компании «Инфосекьюрити»  

Ненахов А.Ф. 

 

Система мониторинга и быстрого реагирования DARVVIN 

 

В последние годы интернет занимает все большее пространство в 

жизни людей. В возможности удаленного общения, мгновенного обмена 

сообщениями и практически неограниченного доступа к информации есть 

множество плюсов, однако вместе с тем к нам пришли новые и до сих пор 

недооцененные угрозы. Главной особенностью угроз «нового времени» 

является скорость распространения их популярности. Казалось бы то, что 

появилось только вчера, уже сегодня покоряет все тренды. Огромные потоки 

данных в интернете привели к тому, что внимание и бдительность людей уже 

не справляется с таким объемом информации. 

В нашем представлении терроризм зачастую ассоциируется с 

экстремистами, обладающими огнестрельным оружием, взрывчатками и 

совершающими свои действия на религиозной почве. Однако, бурное 

развитие информационных технологий открыло новые возможности для 

пропаганды террора. Причем современный терроризм далеко не всегда 

связан с религией или какими-либо политическими взглядами. В частности, 

среди подростков все большую популярность набирает движение 

«Скулшутинг» («Колумбайн»), не так давно среди подростков была 

популярна  игра «Синий  Кит», кураторы которой, пользуясь эмоциональной 

и психической неустойчивостью некоторых подростков, спровоцировали 

гибель более десяти детей.  

Стоимость бездействия крайне высока: 

 Игра «Синий Кит» 

Кураторы «Синего Кита» спровоцировали 14 подростков на 

совершение суицида, причем для подтверждения выполнения заданий, по 
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правилам игры дети должны были записывать свои все действия на видео и 

отправлять организаторам. 

Один из таких случаев произошел 20 февраля 2017 года в городе 

Никольское: из окна квартиры выпала 12-летняя девочка. Позднее в комнате 

был обнаружен штатив с включенной камерой. На компьютере жертвы 

найдены доказательства участия в игре «Синий Кит».  

 «Скулшутинг» 

За последние 5 лет в России совершено 4 нападения на школы. В 

результате массовых убийств погибли 23 человека, 87 были ранены.  

Один из ярких примеров произошел утром 5 сентября 2017 года в 

городе Ивантеевке. В результате  нападения учеником на свою школу 

пострадали 4 человека. Примечательно, что за 4 месяца до нападения на 

своей страничке в Instagram школьник опубликовал пост, поддерживающий 

движение «Скулшутинг», а за день до нападения поменял статус во 

«ВКонтакте» на «delete my life 05.09.17». 

Очевидно, что угрозам «нового времени» наиболее подвержены 

подростки. 

Для борьбы с современными вызовами киберпространства компания 

«Инфосекьюрити» разработала автоматизированную систему мониторинга и 

оповещения угроз «DARVVIN», целью которой является выявление опасных 

трендов, определение уровня их критичности, поиск и идентификация детей, 

находящихся в зоне риска. 

Система DARVVIN состоит из 6 модулей, которые охватывают самые 

важные векторы угроз. Каждый модуль обрабатывается отдельной группой 

аналитиков, что позволяет сконцентрировать наиболее компетентных 

специалистов на каждом направлении. Среди всего спектра угроз «нового 

времени» особое внимание заслуживают следующие угрозы: 

 «Скулшутинг» - вооруженное нападение учащегося или 

стороннего человека на школу 
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За последние 5 лет только на территории Российской Федерации 

совершенно 4 нападения на школы. В результате нападений 24 учащихся и 

работников школы погибли, 87 получили ранения. Один из последний 

инцидент произошел 28 октября 2019 года в подмосковье, на этот раз 

сотрудникам правоохранительных органов удалось предотвратить жертвы. 

 Подстрекательство к суициду и суицидальные наклонности 

среди подростков 

Ярким примером является некогда популярная «игра» среди 

подростков «Синий Кит». Результатом этой игры стал суицид 14 подростков 

и искалеченная психика десятка других.   При этом распространенное мнение 

о том, что суицид характерен для психически ненормальных людей неверно. 

В большинстве своем самоубийцы - здоровые люди, и особенно это касается 

подростков. При суициде речь обычно идет не о нарушении психики, а о 

кризисном состоянии. Самая распространенная (56%) причина суицида - 

конфликт и плохие отношения в семье. Второй по частоте фактор – учеба и 

взаимоотношения со сверстниками. Несчастная любовь идет лишь на 

третьем месте. 

 Наркотики 

Наркомания среди подростков хоть и не является новой проблемой 

современного общества, однако нынешние возможности распространения 

информации и пропаганды требуют от нас совершенно иных подходов к 

решению. 

 Призывы к участию в незаконных акциях 

Организаторы незаконный акций зачастую для увеличения числа участников 

привлекают к участию подростков, пользуясь тем, что дети не осознают 

корыстность целей злоумышленников. Только за прошедший год на 

территории России задержаны свыше 100 подростков, причем для многих 

родителей участие детей в митингах стало неприятной неожиданностью.  

Современные дети стали доверять интернету больше, чем своим 

родителям и кураторы современных трендов несомненно пользуются этим. 
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«Новые угрозы» требуют от нас современных и эффективных решений. В 

противном случае мы рискуем потерять нашу молодежь, наше будущее. 

В рамках вышеперечисленных модулей система производит поиск 

тематических групп, идентификацию и мониторинг лиц, увлекающимися 

опасными трендами, внедрение аналитиков «Инфосекьюрити» в закрытые 

интернет ресурсы, оповещение правоохранительных органов и 

ответственных лиц о критических угрозах. 

Два других модуля система «DARVVIN»: «Рейтинг» и «Поборы» 

направлены на поиск инцидентов, связанных с незаконными требованиями 

по сбору денежных средств и построением негативного рейтинга школ по 

числу инцидентов за согласованных период.  

В рамках данных модулей будут зарегистрированы официальные 

аккаунты для приема обращения граждан в наиболее популярных 

социальных сетях. Продвижением аккаунтов, классификацией и аналитикой 

поступивших жалоб будут заниматься сотрудники «Инфосекьюрити» 

Преимущества системы автоматизированной системы поиска, 

мониторига и опвещения «DARVVIN»: 

 Отсутствие необходимости обработки результатов 

заказчиком 

В качестве результатов работы заказчику предоставляться отчет о 

выявленных инцидентах, сформированный аналитиками. Заказчику не 

требуется тратить время на обработку результатов поиска 

автоматизированной системой. 

 Отсутствие нагрузки на инфраструктуру заказчика 

Отсутствие необходимости у заказчика закупать и содержать 

оборудование. Система будет полностью располагаться на мощностях и 

облачных серверах «Инфосекьюрити». 

 Отсутствие необходимости изучать все технические тонкости 

системы мониторинга 
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Вся техническая работа по поиску, мониторингу, аналитике и 

оповещению об угрозах будет осуществляться силами аналитического центра 

«Инфосекьюрити» 

 Гибкая система оповещений 

Обо всех критических инцидентах ответственные лица получают 

информацию оговоренным способом 
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Руководитель аппарата АТК 

Тамбовской области 

Смольянинов Ю. А. 

 
Система защиты социального здоровья населения с помощью современных 

информационных технологий как важный элемент национальной 
безопасности 

 

Специалисты Всемирной организации здравоохранения считают, что 

здоровье – это состояние полного физического, духовного и социального 

благополучия, а не только отсутствие болезни и физических дефектов. Забота 

о здоровье населения – одна из основных задач государства. С первых дней 

нашей жизни мы подвергаемся опасности заболеть. 

Согласно классификации Всемирной организации здравоохранения, 

болезнь - это жизнь, нарушенная в своем течении повреждением структуры и 

функции организма под влиянием внешних и внутренних факторов при 

мобилизации его компенсаторно-приспособительных механизмов. 

Человек – существо социальное. Социум влияет как на качество жизни, 

так и на здоровье личности. При этом оказываемое влияние может носить как 

позитивный, так и негативный характер. 

Из этого следует, что социальное здоровье – это совокупность 

потенциальных и реальных возможностей человека в осуществлении своих 

действий без ухудшения физического и духовного состояния, без потерь в 

адаптации к жизненной среде.  

Паспорт социального здоровья ученика как средство профилактики 

преступлений экстремистской направленности среди несовершеннолетних. 

 Интернет. Несомненно, это одно из величайших достижений 

современности. Безграничное публичное информационное пространство, где 

каждый может найти то, что ему нужно: учебные материалы, фильмы, книги, 

даже друзей с другого конца планеты. Огромные потоки данных со всего 

мира становятся доступны нам с помощью всего пары кликов мыши. На 
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любой вкус, по первому требованию, нам не придётся и особо искать: 

отслеживая наши действия, услужливые рекламные системы сами подскажут 

потенциально интересные или просто популярные вещи. Дело пользователя 

невелико: смотри, читай, слушай, ставь лайки, делись ссылками. И не вникая 

в суть, люди пропускают через себя самую различную информацию. 

Информация формирует нашу личность. К сожалению, далеко не всегда 

влияние её положительно. 

Современная молодежь значительную часть своего времени проводит в 

интернет пространстве. Интернет используется в качестве источника знаний, 

безграничной площадкой для общения, форумом для обсуждения актуальных 

тем. Однако, деятельность подростков в интернет пространстве слабо 

контролируется государством и родителями, этим пользуются различные 

террористические и экстремистские организации, для которых интернет 

доступное средство для трансляции своих идей. Молодые люди, 

подвергшиеся влиянию данных идеологов, часто используют радикальные 

способы решения своих проблем в реальной жизни, что приводит их к 

правонарушениям. Паспорт социального здоровья – документ, который 

позволяет заблаговременно увидеть подверженность подростка той или иной 

социальной девиации и предпринять меры педагогического воздействия, не 

приводя подростка к совершению правонарушения. 

Вред, причиняемый террористической и экстремистской 

деятельностью чрезвычайно многообразен, но при этом особую опасность 

вызывает причинение ущерба путем воздействия на сознание молодого 

поколения путем разрушения традиционного уклада общества. Размывание 

традиционных ценностей, навязывания идеи силового метода как 

единственного эффективного инструмента решения проблем в обществе 

могут вызвать отклик у части населения не сумевших адаптироваться к 

изменившимся социально-экономическим условиям. Снижение уровня 

жизни и реальных доходов населения при наличии информационного 

воздействия террористического или экстремистского содержания приводит к 
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формированию антиобщественных взглядов у молодежи и ее вовлечению в 

незаконные группировки.  

В соответствии с федеральным законодательством России одними из 

важнейших целей государственной политики в интересах детей являются: 

• содействие физическому, интеллектуальному, психическому, 

духовному и нравственному развитию детей, воспитанию в них патриотизма 

и гражданственности, а также реализации личности ребенка в интересах 

общества и в соответствии с не противоречащими Конституции Российской 

Федерации и федеральному законодательству традициями народов 

Российской Федерации, достижениями российской и мировой культуры; 

• защита детей от факторов, негативно влияющих на их 

физическое, интеллектуальное, психическое, духовное и нравственное 

развитие. 

Всемирная сеть является идеальной средой для деятельности 

террористических и экстремистских организаций, поскольку доступ к ней 

крайне легок, в ней просто обеспечить анонимность пользователей, она 

никем не управляется и не контролируется, в ней не действуют законы и не 

существует полиции. Многие террористические структуры используют свои 

сайты не только для пропаганды и вербовки, но и для сбора пожертвований, а 

также в качестве интернет – магазинов. Наиболее опасным способом 

использования Интернета является размещение на сайтах руководств по 

изготовлению оружия массового поражения и организации терактов.  

Процесс социального здоровья ребенка отслеживается родителями и 

педагогами образовательного учреждения. 

Система воспитательной работы в образовательном учреждении – это 

способ организации жизнедеятельности и воспитания членов 

образовательного сообщества, представляющий собой целостную и 

упорядоченную совокупность взаимодействующих компонентов между 

собой с целью создания благоприятных условий для развития воспитанника.  

Ее содержание, методика и технологии определяются системой 
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воспитательной работы того или иного образовательного учреждения. 

Система воспитательной работы в образовательном учреждении включает 

воспитание учащихся в процессе обучения и вне учебной деятельности, в 

ходе которых решаются проблемы коллективного и индивидуального 

воспитания в школе, классе, группе. Пробелы в воспитательной работе 

отражаются в цифрах совершенных учениками преступлений и 

административных правонарушений.  Выбор и эффективность методов 

воспитательной работы педагога зависит от полноты и истинности сведений 

у него об обучающихся.  

Необходимо изменять методы воспитательной работы с подростками в 

условиях внешней социокультурной и информационной среды.  

Выделены особенности социокультурной среды, в которой происходит 

формирование мировосприятия современной российской молодежи, которые 

создают почву для попыток активной манипуляции сознанием подростков на 

фоне нерешенности ряда социальных и экономических проблем. Отмечено, 

что, несмотря на очевидную увлеченность молодого поколения интернет-

пространством, в официальных программах по проектированию 

воспитательной работы с подростками данному аспекту уделяется 

недостаточно внимания. В связи с этим часто педагоги узнают о наличии 

социальных девиаций у подростка «постфактум», когда он уже находится в 

поле зрения правоохранительных органов. Следовательно, и воспитательная 

работа с этим подростком проходит уже при наличии свершившегося факта 

социальной девиации. Доказана важность учета данных мониторинга 

социальных страниц конкретного подростка при выборе активных методов 

воспитательной работы, связанной с профилактикой социальных девиаций 

учащихся. Проводимый анализ страниц-документов дает специалисту 

возможность увидеть важные стороны социальной жизни учащегося, 

помогает установить нормы и ценности, свойственные ему в определенный 

возрастной период, проследить динамику взаимодействия между 

различными социальными группами и отдельными людьми.  
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Однако в образовательное учреждение профессионального образования 

учащийся поступает обучения в другом образовательном учреждении. 

Психология данного подросткового возраста говорит о том, что возникает 

внутренний конфликт: стремление к обособлению и социализации. Ребенок 

ищет свою автономию, проходит процесс личностного самоопределения, у 

подростка формируется необходимость примкнуть к какой-то социальной 

группе, кроме семьи. Это сверстники, интересы которых он разделяет. 

Особенность построения системы воспитательного процесса в Тамбовском 

государственном университете им. Г.Р. Державина заключается в том, что 

для формирования исходных данных учитывается не только информация, 

полученную педагогом в результате общения, наблюдения за обучаемым, 

информацию при общении с родителями обучаемого, но и информацию, 

полученную в результате изучения и анализа социальной страницы 

обучаемого. При этом данный анализ при выборе методов педагогического 

воздействия, рассматривается в совокупности с традиционными методами 

сбора информации в педагогике: наблюдение, анкетирование и т.д.  

Информация, собранная в процессе мониторинга социальной страницы 

каждого обучающегося, заносится в паспорт социального здоровья группы и 

индивидуальный паспорт социального здоровья. 

В процессе мониторинга выявляются: 

1. Близкий круг общения (друзья в социальных сетях), их интересы, 

увлечения, кругозор. Активность их общения и возможная степень 

воздействия на увлечения обучаемого каждого и друзей интернет – 

пространства. 

2. Проводится анализ записей на стене в социальной странице. 

Исследуется их тематика, репосты из сообществ. Тем самым определяются 

увлечения и интересы подростка на данный период . 

3. Проводится исследование фотографий обучаемого и фото на 

которых он ставил «лайки», тем самым определяем тематику интересов 

обучаемого на данный момент. 



50 

4. Анализ активности в группах, на которые подписан обучаемый, 

часто обучаемый подписан на сотни групп при этом проявляет активность 

лишь в четырех. Тем самым определяем тематический интерес обучающегося 

на данный момент. 

5. Проводится исследование тематики и направленности аудиозаписей 

обучающегося, с целью выявления предпочтений в направлениях и тематике 

музыкальных произведений. 

Хотелось бы отметить, что практика мониторинга образовательных 

учреждений (2 общеобразовательных учреждения, 900 учащихся) на данный 

момент, показывает, что в некоторых классах более 50% учащихся, адрес 

страницы, в социальных сетях которых имеют педагоги образовательного 

учреждения, при этом имеют дополнительную «не легальную» страницу под 

вымышленным именем. Методика позволяет найти данную страницу в 2/3 

случаев. Та же часть, следы пребывания, которых  в интернет пространстве, 

найти не удалось. Вызывает большую настороженность и требует большего 

контакта при сборе информации с родителями и друзьями – учениками 

образовательного учреждения. 

Данный мониторинг позволяет: 

1. Определить увлечение обучающегося деструктивным контентом, и 

провести педагогическое воздействие, до момента совершения обучаемым 

противозаконных действий (националистический, политический, 

религиозный экстремизм, порнография, «группы смерти»). 

2. Дать более полную информацию об обучаемом педагогу для выбора 

методик и построения индивидуальной воспитательной траектории ученика. 

3. Проводить профилактическую работу по ряду социальных девиаций, 

которыми подвержен обучаемый (националистический, политический, 

религиозный экстремизм, порнография, «группы смерти), в индивидуальном 

порядке, не привлекая внимания к подобной тематике других учащихся. 

4. Проводить индивидуальную тематическую работу с родителями, чьи 

дети подвержены какой либо из выявленных форм социальных девиаций. 
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5. При выявлении сложных случаев социальной девиации привлекать 

специалистов в выявленной области (суицид, религиозный экстремизм). 

Сам социальный паспорт, позволяет при смене педагога куратора или 

классного руководителя, иметь уже подготовленную информацию по 

каждому ученику. При анализе предыдущих проверок, позволяет проследить 

историю предпочтений, результаты педагогического воздействия по 

выявленным социальным девиациям и оценивать уровень социального 

здоровья обучаемого в процессе обучения в образовательной организации. 

Данный документ может быть эффективным средством профилактики 

преступлений среди несовершеннолетних. 

В России создана и функционирует система противодействия 

терроризму. Но аксиоматично одно, что с решением целого комплекса задач 

по пресечению распространения идеологии терроризма и экстремизма одним 

лишь правоохранительным органам и спецслужбам не справиться. К этому 

должны быть подключены все уровни власти, политические партии, 

правозащитные организации, представители традиционных религий, 

структуры гражданского общества и, безусловно, система образования. 

В Тамбовском государственном университете имени Г.Р. Державина 

обучается более 11700 студентов, из них, более 2000 студентов из 70 стран 

мира. При этом, эти студенты на протяжении всего времени обучения 

проживают на территории Тамбовской области. В данной связи, возник 

вопрос, каковы же возможности образовательных организаций в решении 

задач противодействия появлению радикальных идей и распространению 

идеологии терроризма. 

В соответствии с требованиями Федерального закона РФ «О 

противодействии терроризму», Указа Президента Российской Федерации «О 

мерах по противодействию терроризму», и во исполнение «Комплексного 

плана противодействия идеологии терроризма в Российской Федерации на 

2013-2018 годы», утвержденного Президентом Российской Федерации в 
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Тамбовском государственном университете имени Г.Р. Державина был 

составлен и реализуется единый план мероприятий. 

Руководством университета в 2016году было принято решение о 

создании Центра исследований социальных девиаций. Основные задачи 

этого Центра перечислены на представленном для обозрения слайде, а 

именно: 

• Мониторинг студенческого сообщества на предмет девиантного 

поведения и распространения экстремистских и террористических 

идеологий;  

• Проведения научных исследований по актуальным проблемам 

противодействия, включающую профилактику обозначенных социальных 

девиаций, с перспективой внедрения полученных результатов научного 

поиска в построение учебного и воспитательного процессов;  

• Организация учебно-воспитательного комплекса, определение 

содержания его работы в области профилактики социальных девиаций и 

иных правонарушений и преступлений с учетом российского и зарубежного 

опыта;  

• Подготовка сотрудников университета к работе с абитуриентами 

и учащимися по выявлению и профилактике социальных девиаций. 

Примечательно то, что среди специалистов этого Центра – сами 

студенты, прошедшие специальную подготовку и имеющие правильную 

активную жизненную позицию. Тем самым, молодое поколение людей 

осуществляет целенаправленную последовательную и выверенную работу по 

противодействию распространению идеологии терроризма в своей же 

молодежной среде. 

Принцип работы центра. Сбор исходных данных, составление паспорта 

и передача его пользователям, разработка и постоянное обновление учебно-

воспитательного комплекса, просветительская деятельность. 

Центром был разработан, внедрен, и уже активно используется паспорт 

социального здоровья учебной группы, который позволяет конкретизировать 
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план воспитательной работы куратору группы, зам по воспитательной работе 

и родителям проверить обучающихся на предмет наличия социальных 

девиаций, поскольку «девиантные подростки», могут воспринимать идеи 

экстремизма и терроризма как «норму». 

На основе полученных данных Университетом в лице данного Центра 

определен рейтинг выявленных социальных девиаций, обозначенный на 

слайде, в котором первое место сегодня занимают проблемы экстремизма и 

терроризма, на втором месте – проблематика суицида, на третьем – агрессия 

и фанаты, и на четвертом – проблемы, связанные с распространением 

материалов порнографического характера и иные тесно взаимосвязанные 

вопросы.  

Таким образом, уже с учетом данного рейтинга, в Университете 

определяется спектр необходимых мероприятий профилактического и 

предупредительного характера в достаточном количественном и 

качественном контексте. Точечно определяется контингент студентов, с 

которыми необходимо проводить адресную, групповую работу, усилить 

какие-либо направления такой работы и прочее. 

Более того, с учетом имеющегося опыта и существующей нормативно-

правовой, базы, сегодня Центром осуществляется разработка учебно-

воспитательного комплекса направленного на выявление и предупреждение 

правонарушений в сфере национализма и экстремизма среди жителей города 

и области для учебных и общественных учреждений города слайд. 

В Комплекс включены следующие разделы: 

1. Курс лекций и семинаров обучения навыкам отслеживания 

экстремистских настроений по категориям (зам. по воспитательной работе, 

кураторы, родители). 

2. Альбом-памятка включающий в себя визуальные знаки и символы 

деструктивных сообществ и групп существующих в России и Тамбовской 

области. Список религиозных течений с ареалом их географического 
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расположения в области и ФИО их лидеров. Основные места сбора и знаки, 

обозначающие эти места. 

3. Консультации психологами педагогами наиболее сложных случаев 

девиаций. 

В качестве одного из результатов работы следует отметить то, что в 

2017 году студентами ТГУ имени Г. Р. Державина выявлено и передано в 

ЦПЭ УМВД России по Тамбовской области более 100 материалов 

содержащих признаки экстремистской или террористической 

направленности. 

Центр взаимодействует со средними общеобразовательными учебными 

заведениями, в том числе обучает школьных педагогов и психологов 

основным приемам мониторинга социальных сетей школьников по 

выявлению среди них социальных девиаций.  

По информации Управления образования и науки Тамбовской области 

проведенный специалистами Центра эксперимент в школе № 36 г. Тамбова 

(самая большая школа) показал востребованность паспорта социального 

здоровья. Планируется распространение данной методики в других учебных 

заведениях. 

Таким образом, следует еще раз подчеркнуть такие принципы 

организации работы по профилактике социальных девиаций в 

образовательной среде, проводимой ТГУ имени Г.Р. Державина, как 

комплексный, междисциплинарный характер, предполагающий 

взаимодействие разных специалистов; индивидуальный подход в реализации 

мер психолого-педагогического воздействия; этапность и цикличность 

мероприятий по выявлению, противодействию, профилактике и коррекции 

социальных девиаций.  

Среди перспектив работы в данном направлении можно указать анализ 

новейших научных подходов по данной проблематике и внедрение наиболее 

продуктивных из них, полностью или частично; уточнение методологических 

принципов прикладных исследований, дальнейшая разработка 
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диагностического и коррекционного инструментария; апробация методов и 

приемов работы на более широкой выборке; расширение сферы охвата 

целевой аудитории по повышению информационной, психологической и 

педагогической грамотности. 

 

 

 

 

 

Эксперт Института проблем 

информации, кандидат юридических 

наук Прокудин И. И. 

 
Зарубежный опыт использования Интернет-технологий для 

осуществления массовых экстремистских акций 
 

 

Бурный прогресс в развитии информационно-коммуникационных 

технологий (ИКТ)11 в конце XX - начале XXI века обусловил формирование 

информационного общества, создал новые беспрецедентные возможности 

для осуществления многих видов деятельности, включая такую 

специфическую, как организация социальных протестов. 

В настоящее время можно говорить о формировании единой цифровой 

платформы, которая охватывает совокупность современных технологических 

комплексов связи и коммуникации (СМИ, сеть Интернет, мобильная связь) и 

обеспечивающих их функционирование ИКТ. 

Следует отметить, что одной из основных черт процесса становления и 

развития глобального информационного общества является неравномерность 

                                                           
11 ИКТ можно рассматривать как «совокупность методов, производственных 

процессов и программно-технических средств, интегрированных  с целью сбора, 

обработки, хранения, распространения информации» // Русско-английский глоссарий по 

информационному обществу: Совместный проект Британского Совета в России, 

Института развития информационного общества и проекта «Российский портал развития».  
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доступа пользователей к ИКТ в силу технических, политических, социальных 

или экономических причин12.  

США и их западные союзники затратили много усилий, чтобы выйти 

на передовые позиции по уровню развития ИКТ и обеспечить себе тем самым 

«информационное доминирование», которое они успешно используют в 

подрывной деятельности против своих противников на международной 

арене. 

Рассматривая современные ИКТ в качестве технологической основы 

«цветных революций», необходимо вначале выделить ключевые факторы, 

влияющие на сферу информационной безопасности в целом.  

Во-первых, в современном мире развивается комплекс не имеющих 

исторических аналогов информационных угроз, связанных с деструктивным 

воздействием на компьютерную информационную инфраструктуру и (или) 

содержащуюся в ней информацию (системные сбои, вредоносное 

программное обеспечение, компьютерные атаки на информационные 

системы)13.  

Во-вторых, значительно возрастает потенциал информационно-

психологического воздействия традиционных и новых средств массовой 

информации на аудиторию за счет повышения их качества, массового и 

доступного  распространения среди населения.  

В-третьих, для ведения пропаганды и манипуляции сознанием все 

шире применяются так называемые когнитивные технологии, 

аккумулирующие достижения психологии, социологии и иных отраслей 

научного знания, накопленного в XX веке.  

                                                           
12 Михеев А.Н. Информационно-коммуникационные технологии: глобальные 

проблемы и / или глобальные возможности // Современные глобальные проблемы 

мировой политики: Учебное пособие для студентов вузов/Под ред. М.М. Лебедевой. М.: 

Аспект Пресс, 2009. С. 149. 
13 Власти Венесуэлы обвинили власти США в кибератаках на энергоснабжение 

страны \\ https://rg.ru/2019/03/10/pochemu-proizoshla-avariia-na-ges-v-venesuele.html. 
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В-четвертых, информационные угрозы приобретают все более 

выраженный трансграничный характер, нейтрализация которых на 

национальном уровне становится все более затруднительной.  

В-пятых, как уже отмечалось выше, в настоящее время можно 

говорить о сформированной единой цифровой платформе, охватывающей 

собой совокупность современных технологических комплексов связи и 

коммуникации: традиционных средств массовой информации, сети Интернет, 

и мобильной связи. Особую роль в этом симбиозе принадлежит глобальной 

информационно-телекоммуникационной сети Интернет. 

В глобальном информационном обществе СМИ завоевали роль 

основного субъекта массовой коммуникации и наиболее влиятельного 

источника информационно-психологического воздействия на общество и в 

определенной степени на организацию и проведение «цветных революций».  

Глобальный характер современных СМИ стал важнейшим фактором 

способным привлечь внимание всего мира к той или иной проблеме, а иногда 

и спровоцировать наступление серьезных международных последствий14.  

Мощный потенциал воздействия традиционных и новых СМИ весьма 

активно используется при подготовке и проведении «цветных революций». 

Их роль в данном процессе весьма многогранна. 

Можно выделить следующие основные этапы (направления) 

использования потенциала СМИ в организации и осуществлении «цветных 

революций». 

                                                           
14 В качестве примера назовем так называемый карикатурный скандал, 

обусловленный публикацией 30 сентября 2005 года в датской газете «Jyllands-Posten» 

карикатур на пророка Мухаммеда, вызвавших огромный резонанс во всем мире, 

многочисленные протесты в странах Ближнего Востока, реакцию правительств данного 

региона и международных организаций. (Карикатуры на пророка Мухаммеда. Lenta.ru. 

http://lenta.ru / story /muhammed). В другом случае, произошедшем в сентябре 2010 года, 

пастор маленькой христианской общины из штата Флорида Терри Джонс, пообещавший 

сжечь в годовщину теракта 11 сентября 20011 года в США Коран, благодаря массмедиа 

спровоцировал новый виток «столкновения цивилизаций» и вынудил президента США 

Барака Обаму давать официальные разъяснения по данному поводу. (Белобородова О. 

Оскорбительный огонь // Взгляд.ру. 10.09.2010. http://www.vz.ru /politics / 2010 / 9 / 12 / 

431982.html).  
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На первом этапе осуществляется процесс генерирования протестных 

настроений в обществе, посредством формирования и удержания в фокусе 

внимания негативной картины окружающей действительности практически 

во всех сферах жизни общества.  При этом формируется отрицательное 

отношение к политике проводимой руководством страны, в необходимости 

смены действующей власти. Причем смены ее любой ценой.  Одновременно, 

позитивные события в жизни страны, достигнутые успехи в экономике, 

социальной сфере, культуре, спорте, на международной арене и т.д., 

практически не освещаются.  

Таким образом, конструируется образ катастрофического положения 

дел в государстве и возложение всей полноты вины за создавшееся 

положение на правящие элиты, либо их определенную часть, которую 

необходимо максимально дискредитировать. Обосновывается их 

недееспособность и потребность в скорейшей замене. Для усиления 

пропагандистского давления как на власть, так и на общественность 

осуществляется персональная дискредитация государственных деятелей, для 

чего используются обвинения в реальных или вымышленных проявлениях 

коррупции, совершении преступлений или антиобщественных действий, 

неблаговидном их моральном облике (например, 17.09.2000 г. убийство 

известного на Украине журналиста Гонгадзе, причастность к чему оппозиция 

обвинила действующего Президента). 

Таким образом, формируются предпосылки для выхода людей на 

массовые акции протеста. 

Суть второго этапа это распространение информации о целях и 

задачах, лозунгах, дате и времени проведения протестных акций, призывы к 

участию в них. На этом этапе, можно сказать осуществляется «накачка» в 

медийном пространстве предстоящих протестов, которые вначале могут не 

вызывать общественного интереса. Для этого в СМИ организуется серия 

выступлений и комментариев высокопоставленных должностных лиц 

иностранных государств и международных организаций, известных 
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политиков и общественных деятелей, представителей шоу-бизнеса, а также 

«простых людей» в поддержку данных акций. 

Характерной особенностью рассматриваемого этапа является то, что 

любые ответные действия властей в отношении их организаторов 

(разъяснительные беседы, меры силового реагирования и т.п.) преподносятся 

как попытки отвлечь людей от существующих проблем, а также 

репрессивными формами и методами подавить народный протест и 

используются для дальнейшего нагнетания общественного недовольства. 

На третьем этапе, уже в процессе протестных акций, идет 

массированная информационная поддержка действий и требований 

протестующих при одновременной дискредитации ответных действий 

властей. Важно отметить, что этот этап можно рассматривать как 

кульминационный.  Протестные акции преподносятся как чрезвычайно 

важное общественно-политическое событие, тем самым обеспечивая 

общественный интерес к ним и приток новых участников. Основная задача 

СМИ на данном этапе - это придание законности целям и действиям 

протестующих при одновременной дискредитации ответных действий 

руководства страны и органов государственной власти, прежде всего органов 

правопорядка и безопасности.   

Одним из проверенных приемов, используемых СМИ на данном этапе, 

является демонизация государственных деятелей и правоохранительных 

органов при одновременной героизации самих участников протеста15.  

Учитывая, что наступает кульминационный момент в противостоянии 

действующей власти и массой протестующих, СМИ идут на применение 

весьма эффективного приема воздействия на общественное сознание – это 

технология «сакральной жертвы». То есть, осуществляется максимальная 

драматизация гибели или ранения участников протестных акций, которые 

преподносятся как тяжкое преступление правящего «авторитарного режима», 

                                                           
15 Именно такую ситуацию на протяжении нескольких лет можно было наблюдать 

применительно к сирийскому конфликту, где западные СМИ настойчиво создавали образ 

благородных повстанцев, противостоящих «кровавому» режиму Ассада. 
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хотя причастность властей к данным событиям может и не быть16.  Исходя из 

вышеизложенного очевидно, что образы пострадавших демонстрантов в 

дальнейшем используются как «иконы революции», обеспечивающие 

радикализацию протестных акций.  

Следующим приемом, на ряду с «сакральной жертвой», в эфир может 

выпускаться и откровенная фальсификация событий17.  

В период радикализации событий происходит оказание 

информационного давления на действующую власть с одновременной 

поддержкой альтернативных властных структур. Это давление 

осуществляется по следующим основным направлениям: сдерживание 

силового воздействия власти в отношении участников протестных акций; 

усиление раскола в политической элите и склонение главы государства к 

отставке; «связывание рук» правительству, когда оно, боясь попасть под все 

усиливающуюся критику, медлит с отдачей приказов о применении мер 

государственного принуждения.  

Другой целью информационного давления СМИ, в рассматриваемый 

период, является склонение главы государства к принятию требований 

протестующих и отставке. Делается это различными способами: трансляцией 

заявлений политических деятелей иностранных государств и международных 

организаций о необходимости «прислушаться к мнению народа» и уйти в 

отставку; распространением через СМИ прямых ультиматумов главе 

государства со стороны лидеров протеста; публикацией аналитических 

                                                           
16 Одним из примеров такого рода выступает так называемая Небесная сотня 

Евромайдана на Украине, которую составили жертвы среди участников массовых 

беспорядков в центре Киева. Большая часть из них погибла из-за стрельбы 

неустановленных снайперов, но это не помешало обвинить отряды «Беркута» в их гибели. 
17 Например, как оказалось, что видеоматериалы захвата противниками М. Каддафи 

в  августе 2011 года ливийской столицы Триполи в большей своей части были 

срежиссированы, отсняты и смонтированы в специально созданных для этого декорациях 

на телестанции в Катаре. Эти обстоятельства, а также обнародованные порталом 

WikiLeaks документы, свидетельствующие о тесном сотрудничестве «Аль-Джазиры» с 

военной разведкой США, вынудили Генерального директора данного телеканала Ваддаха 

Ханфара подать в отставку в сентябре 2011 года. (Гендиректор «Аль-Джазиры» подал в 

отставку после публикаций WikiLeaks // Взгляд.ру. 20.01.2011. URL: http://www.vz.ru / 

news / 2011 / 9 / 20 / 52391 6.html). 
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материалов, обосновывающих обреченность правящей власти; вбросом 

компрометирующих материалов и т.п.  

В случае создания организаторами «цветной революции» параллельной 

властной структуры («народного правительства» и т.п.) СМИ начинают 

активно «раскручивать» его в информационном пространстве: осуществляют 

постоянное освещение его деятельности, публикацию заявлений его лидеров, 

результатов опросов общественного мнения о поддержке его деятельности и 

т.п.18. 

Таким образом, можно наблюдать четкую технологию по 

информационно-психологическому воздействию традиционных СМИ на 

массы, на действующую власть и формирования информационно-

технологической поддержки оппозиции. В результате, это может привести и 

приводит к смене власти, переориентации всей государственной политики в 

интересах бенифицариев (государства, группы государств), планирующих и 

организующих «цветные революции».   

Выше отмечалась особая роль информационно- 

телекоммуникационной сети Интернет в механизме «цветных революций». 

По данным Internet World Stats, в 2019 году количество интернет-

пользователей в мире превысило 4,3 млрд человек19; 5,11 млрд мобильных 

пользователей; 3,5 млрд пользователи соцсети; 3.26 млрд заходят в соцсети с 

мобильных устройств (особенный рост в развивающихся странах). В России 

109,6 млн. интернет пользователей – 76%.  

Особую роль в организации и проведении «цветных революций» 

принадлежит глобальной информационно-телекоммуникационной сети 

Интернет. Обусловлено это рядом специфических особенностей, присущих 

Интернету. 

                                                           
18 Например, в Венесуэле, спикер парламента Х. Гуайдо, представляющий 

оппозицию, объявляет себя законным президентом страны (2017-2018 г.г.).  
19 World Internet Users and 2019. Population Stats // Internet World Stats. June. URL: 

http://www.internetworldstats.com / stats.htm. 
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Первая из них состоит в трансграничном характере распространения 

информации в Интернете. Это исключает возможность полного контроля 

государства за своим информационным пространством и значительно 

облегчает возможность иностранным державам осуществлять вмешательства 

во внутренние дела государств посредством ведения подрывной 

пропагандистской деятельности.  

Еще одна отличительная черта состоит в относительной простоте 

создания интернет-сайтов и аккаунтов в социальных сетях. В отличие от 

традиционных СМИ, для организации которых требуется проходить ряд 

бюрократических процедур, запуск нового интернет-сайта занимает гораздо 

меньше времени и, главное, не требует раскрытия его учредителей. Это 

позволяет иностранным специальным службам, некоммерческим 

организациям и отдельным группам активистов оперативно создавать 

интернет-ресурсы, которые будут выступать генераторами протестных 

настроений или иным образом использоваться для целей проведения 

«цветной революции». 

Что касается заведения новых аккаунтов в социальных сетях, то это 

процедура занимает несколько минут и не требует идентификации личности. 

Как известно, в большинстве социальных сетевых ресурсов регистрация и 

заполнение анкеты с личными данными осуществляются преимущественно 

на добровольной основе с весьма ограниченным механизмом верификации, 

что создает возможность произвольного указания личных сведений. 

С этим связана еще одна важнейшая отличительная черта Интернета  

– относительная анонимность виртуального общения. Относительную 

анонимность, прежде всего гарантируют специальные инструменты 

обеспечения анонимности в Сети, такие как анонимайзеры, прокси-серверы, 

программы шифрования сообщений и т.д. 

Ключевым отличительным признаком сети Интернет от традиционных 

СМИ в плане распространения информации стало предоставление 

возможности размещения пользовательского контента.  Он распространяется 
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преимущественно через социальные сетевые ресурсы, хотя большинство 

обычных интернетсайтов также создали возможность оставления 

пользовательских комментариев, отзывов и т.п. Вследствие этого источником 

создания и трансляции массовой информации в глобальном масштабе 

потенциально становится любой житель планеты, имеющий доступ к Сети.  

Таким образом, интернет занимает особое место среди других СМИ в 

механизме «цветных революций», прежде всего в силу таких особенностей, 

как: трансграничного характера передачи информации и скорости ее 

распространения; относительной анонимностью субъектов производства и 

распространения информации; ключевой роли поисковых систем в 

отыскании необходимой пользователю информации; интерактивного 

характера взаимодействия пользователя с контентом. 

Выделенные особенности Интернета позволяют государствам 

обладающим информационным доминированием организовывать и 

проводить социальные протесты по следующим направлениям: официальные 

обращения иностранных правительств к протестующим через социальные 

сети; активное участие непосредственно специалистов в области ИКТ;  

создание сайтов и финансирование кибердиссидентских организаций; сбор и 

обучение протестных активистов; обеспечение безопасности 

кибердисседентов;   создание  и распространение цифровых проектов, 

особых программ обеспечения позволяющих скрывать интернет-трафик, а 

также отправлять закодированные сообщения в социальных сетях.  

Как было отмечено выше, ключевыми интернет-ресурсами, 

используемыми организаторами протестных акций, являются социальные 

сети. Так, по словам Е. Пономаревой, сетевые технологии, будучи одним из 

важнейших ресурсов «мягкой власти», стали самым значимым инструментом 

«цветных революций»20. 

                                                           
20 Пономарева Е. Секреты «цветных революций» // Свободная мысль. 2012. № 3 / 4. 

С. 43–59. 
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Не случайно революции, прошедшие в 2011 году в странах Ближнего 

Востока и Северной Африки, постсоветском пространстве, события 

прошедшие в октябре 2019 года в Южной Америке (Эквадоре, Боливии, 

Чили), миллионные протесты в Ливане называют «твиттерными» из-за 

исключительно важной роли социальных сетей в механизме развития и 

управления ходом данных событий21.  

Характерными особенностями социальной сети являются: 

преодоление пространственных и временных барьеров реального мира; 

относительная анонимность; возможность выбора/конструирования 

идентичности; прямой характер и отсутствие статусной иерархии; широкие 

возможности для самовыражения; неограниченность потенциальных 

участников. 

Использование возможностей коммуникаций в социальных сетях в 

целях политической борьбы получило название «хактивизма».  Он возник из 

соединения двух слов «Hack» и «Activism» и используется для обозначения 

нового явления социального протеста, которое представляет собой 

своеобразный синтез социальной активности, преследующей цель протеста 

против чего-либо, и хакерства (использования интернет-технологий с целью 

причинения ущерба компьютерным сетям и их пользователям)22.  

Здесь же отметим, что социальные сети стали ключевой площадкой для 

генерации политической протестной активности современной молодежи. 

В своей книге «Революция 2.0» один из организаторов революционных 

выступлений в Египте Ваэль Гоним описывает методику мобилизации 

общественной поддержки политического протеста через Facebook, 

включающую несколько стадий.  

                                                           
21 Например, в Республики Молдова в 2009 году после парламентских выборов, 

произошла так называемая «цветная» революция. Наряду с названием революция 

«булыжников», она получила названия «твиттерная». Овчинский В. Мистерии арабских 

взрывов // Завтра. 2011. № 9; Тукманов Д. Твиттерреволюции // Завтра. 2011. № 16. 
22  Сайтарлы Т. «Hack» + «Activism» = хактивизм // Центр исследования 

компьютерной преступности. 20.04.2004. URL: http://www.crime-research.ru/news/ 

20.04.2004 / 92 /. 
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«На первой стадии убеждаешь людей присоединиться к странице и 

читать записи.  

На второй подталкиваешь их взаимодействовать с контентом, ставя 

«лайки» и комментируя.  

На третьей — принимать участие в онлайновых кампаниях страницы и 

самим поставлять контент.  

На четвертой и последней стадии люди выходят на улицы»23. 

Указанная методика была успешно реализована им на практике. 

Созданный им в Фейсбуке аккаунт «Куллена Халед Саид» («Каждый из нас 

Халед Саид») в память об убитом полицией Египта политическом активисте 

Халеде Саиде стал одним из ключевых ресурсов сбора и распространения 

информации, дискредитирующей режим Хосни Мубаррака, и организации 

политических протестных акций на улицах египетских городов, 

закончившихся в итоге революцией и падением режима египетского лидера. 

Автор использовал созданный аккаунт для трансляции своих идей, 

опубликования посланий и призывов, размещения фотографий, карикатур, 

видеороликов, которые ему присылались другими активистами. 

Выделяя особенности социальных сетей в организации и проведения 

массовых протестов, нельзя не отметить, что как события «Арабской весны», 

равно как и протестные выступления в Москве в 2012 году, отчетливо 

показали, что для привлечения союзников протестующие использовали 

новые интернет-приложения и мобильные телефоны, перебрасывая ресурсы 

из киберпространства в городское пространство и обратно24.  Таким образом, 

для посетителей социальных сетей создавалось впечатление, что в 

протестные действия включились миллионы людей,  создавая впечатление 

«настоящего онлайн-восстания». Однако в действительности число реально 

                                                           
23 Гоним В. Революция 2.0. Лениздат. 2012 г. С. 93. 
24 Методика и программные продукты были разработаны и внедрены 

американскими НПО. Подробнее см.: Руководство в помощь пользователям Интернета в 

репрессивных государствах. Доклад – презентация пособия. 12.04.2011. URL: htt://www. 

Freedom House.com. 
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протестующих и протестующих в Сети отличалось многократно.  

Достигалось это с помощью специальных программ.  

Рассматривая вопросы, связанные с использованием информационно-

коммуникационных технологий в организации и осуществлении «цветных 

революций», необходимо отметить, что с современных условиях происходит 

симбиоз крупнейших телевизионных гигантов с такими сетями как 

«Facebook», «Twitter», «YouTube», усиливающий в конечном итоге эффект 

информационных операций, выводя на улицы сотни тысяч и миллионы 

манифестантов.  

Следует подчеркнуть, что механизм взаимодействия традиционных и 

новых СМИ при освещении протестных акций чрезвычайно интересен.  

Как уже отмечалось, социальные сети выполняют роль не только 

площадки для общения, но и детонатора информационного взрыва: они 

способны распространять информацию по всему миру за считанные секунды, 

ускоряя тем самым ход той или иной «цветной революции». Это вовсе не 

обозначает, что телевидение и радио утратили свою популярность.  

С одной стороны, социальные сети противопоставляются телевидению 

и прессе, так как последние могут находиться под контролем 

государственной власти. С другой стороны, организаторы протестных акций 

отлично осознают ограниченность охвата аудитории Интернетом и 

социальными сетями, которые в этом плане еще не способны на равных 

конкурировать с телевидением и прессой. В этой связи они стремятся 

привлечь внимание последних к своей интернет- и офлайн-активности, чтобы 

стать поставщиком информации о событиях в своей версии для 

традиционных СМИ. Причем во многих случаях организаторы протестных 

аккаунтов апеллируют не только (а иногда и не столько) к местным, но и к 

глобальным СМИ. 

Примеры успешного конвергентного взаимодействия глобальных СМИ 

и социальных сетей ярко проявили себя в уже упоминавшихся событиях 

«Арабской весны». Задействование электронных и мобильных средств связи 
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в качестве методов «возбуждения масс» в данных массовых протестах 

дополнялось развернутой в западных СМИ скоординированной мощной 

пропагандистской кампанией, сутью которой являлась беспрецедентная 

критика внутренней и внешней политики «обанкротившихся режимов» и 

персональная травля их лидеров и представителей власти. В совокупности с 

комплексом других факторов они обеспечили победу протестующих над 

действующей властью в ряде стран региона. 

Подводя итог изложенному, можно констатировать, что такие 

особенности социальных сетей как возможность преодоления пространства, 

скорость передачи информации, предоставление практически полного 

спектра возможностей для обмена информацией (фото + видео + сервис 

блогов + сервис микроблогов + сообщества+ ЛС / чат + возможность 

отметить местоположение и т.п.), формирование виртуальной реальности 

позволяет отметить ключевую роль социальных сетей в информационно-

коммуникационных технологиях по организации и осуществлению «цветных 

революций». 

Рассматривая тему по использованию информационных технологий в 

организации и осуществлении «цветных революций» нельзя обойти вопрос 

по использованию в акциях массового протеста современные средства 

мобильной связи. Они стали основным техническим средством, 

обеспечивающим коммуникацию участников «цветных революций». Если на 

стадии подготовки протестных акций мобильные устройства используются 

для доступа к Интернету и социальным сетям наряду с ноутбуками и 

стационарными компьютерами, то во время их проведения они становятся 

доминирующим средством коммуникации и передачи данных в силу своей 

портативности. 

 Во время их проведения массовых протестов средства мобильной 

связи  позволяют обеспечивать доступ в Интернет, а также голосовую связь 

между абонентами; пересылать мгновенные сообщения, проводить фото- и 

видеосъемку протестных акций, оперативно передавать эту информацию их 
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организаторам и участникам, размещать ее для всеобщего обозрения на 

страницах социальных сетей; обеспечивать постоянное информационное 

сопровождение «цветных революций» изнутри, то есть со стороны самих 

активистов; позволяет осуществлять оперативное управление толпой и 

отдельными участниками протестных акций.  

Наличие мобильного телефона практически у каждого активиста 

позволяет эффективно синхронизировать действия разнородной толпы, 

маневрирование силами и средствами, обеспечивать при необходимости 

подход резервных сил и средств. 

Однако современные мобильные средства связи имеют одну 

существенную уязвимость при их применении в протестных акциях – 

быстрый расход питания и потребность в постоянной подзарядке. Как 

показал опыт противодействия массовым беспорядкам последних лет (в 

частности, китайских силовых структур), грамотное использование данной 

уязвимости позволяет успешно и без применения насилия парализовать 

действия их участников. 

Учитывая ключевое значение Интернета и социальных сетей в 

организации и проведении «цветных революций», в ряде государств 

предпринимались попытки нейтрализации данной угрозы путем 

технического отключения сетевых ресурсов. Они увенчались успехом в 

Китае, Иране и отчасти в Белоруссии. В то же время,  в событиях «Арабской 

весны» эта тактика оказалась безрезультативной25. Учитывая этот факт, 

мировым сообществом во главе с США начали предприниматься активные 

усилия с целью предотвратить использование таких инструментов в 

«авторитарных режимах». Доступ граждан к сетевым ресурсам был объявлен 

одним из фундаментальных. 

                                                           
25 Фильтрация контента в Интернете. Анализ мировой практики. Доклад Фонда 

развития гражданского общества.2013.URL:http://civilfund.ru/ 

Filtraciya_Kontenta_V_Internete_Analiz_Mirovoy_Praktiki.pdf. 
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Так, Государственный департамент США потратил на эту работу более 

45 млн. долларов26 проанонсировав новый проект «революции гаджетов» c 

использованием технологий стелс-интернета. Цель – обойти запреты на 

пользование Интернетом и даже мобильными SMS, которые ввели ряд 

правительств в момент беспорядков в их странах. 

В целом же можно констатировать, что ИКТ, а именно симбиоз 

традиционных СМИ, Интернета, социальных сетей и мобильных средств  

связи позволяет эффективно организовывать и осуществлять технологии 

«цветных революций». Однако, отметит, что ИКТ не являются сами по себе 

абсолютно самодостаточным средством для  организации и осуществления 

той или иной «цветной революции». ИКТ становится эффективным 

средством для осуществления протестных акций тогда, когда для этого 

созрели политические, социально-экономические и идеологические условия, 

а именно: проблемы в экономической сфере (прежде всего, фискальная 

политика); растущее оппозиционные настроения в среде правящей 

политической элиты (наличие непримиримой оппозиции во властвующей 

элите); наличие слабой власти и сильной оппозиции; нарастающее народное 

возмущение несправедливостью; наличие протестной идеологии (классовой 

(наличие острых социальных противоречий), религиозной, национальной, 

м.б. все вместе); позиция занимаемая армией и органами безопасности и 

правопорядка. Не менее важным в результатах «цветных революций» 

является фактор международного вмешательства в процесс развивающихся 

событий.  Однако, эти вопросы требуют отдельного и самостоятельного 

изучения. В целом же, вопросы, поднятые в данной статье безусловно не 

носят исчерпывающего характера и требуют дальнейшего рассмотрения с 

учетом изменяющихся реалий.  

 

 

                                                           
26 Алехина Ю. Америка готовит мировую интернет-войну // Комсомольская правда. 

28.07.2011. 
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Особенности вербовочной деятельности международных террористических 

организаций на современном этапе 

 

Несмотря на понесенные военные поражения в Сирии и Ираке 

международные террористические организации (далее – МТО) по-прежнему 

продолжают свою вербовочную деятельность и пытаются создавать 

террористические ячейки в различных странах мира, в том числе на 

территории Российской Федерации. Приспосабливаясь к новым реалиям, 

члены МТО и их пособники модифицируют тактику и методы своей 

вербовочной и пропагандистской деятельности. 

Противодействие вовлечению российских граждан в деятельность 

МТО должно основываться на научном анализе способов и механизма 

вербовочной деятельности террористических структур, изучении социально-

психологических характеристик наиболее уязвимых для их вербовочной 

деятельности категорий населения, а также учитывать тенденции и 

изменения в деятельности МТО. 

Тенденциями последнего времени, связанными, в том числе, с 

поражениями, понесенными МТО на территории Сирии и Ирака, стали:   

1. Возвращение части иностранных террористов-боевиков в 

государства происхождения, и, как следствие, их участие в распространении 

религиозно-экстремистской идеологии, создании законспирированных 

террористических ячеек в данных странах и т.п. 

2. Усиление мер конспирации и собственной безопасности, что 

проявляется в активном использовании эмиссарами МТО дистанционных  
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методов вербовочной деятельности, отказе вербовщиков от личных встреч с 

вовлекаемыми в террористическую деятельность лицами и т.п.  

В настоящее время продолжает сохраняться активность 

пропагандистской и вербовочной деятельности членов МТО на интернет-

ресурсах, серверы которых расположены за рубежом и использующих 

шифрованный метод обмена информацией между пользователями. При этом 

члены МТО осуществляют постоянный поиск «безопасных» и «анонимных» 

мессенджеров. 

3. Совершенствование МТО методов вербовочной и 

пропагандистской деятельности. Так, в последнее время члены МТО все 

чаще используют игровые схемы и механизмы вовлечения своих 

потенциальных сторонников в ряды МТО, используют практику начисления 

«виртуальных бонусных балов» за размещаемые пользователем материалы 

экстремистского характера или положительные комментарии к ним. 

Использование современных средств телекоммуникации позволяет 

террористическим организациям эффективно вести свою вербовочную 

деятельность: подбирать, и изучать новых участников, дистанционно 

управлять действиями завербованных и т.д. 

4. Активное использование МТО  тактики «автономного джихада» (в 

рамках так называемого «неуправляемого сопротивления»), суть которой 

сводится к тому, что планирование, подготовка и осуществление 

террористического акта лежит на «децентрализованном» исполнителе. В этой 

связи усилия МТО направлены на составлении контента, мотивирующего к 

совершению террористических актов, а также направленного на обучение 

саморадикализовавшихся лиц   изготовлению взрывных устройств. 

5. «Интернационализация» состава террористических ячеек, 

действующих в различных странах мира, в том числе на территории 

России. Большинство террористических организаций в настоящее время 

представляют собой интернациональные по составу структуры, в которых 
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национальность и гражданство боевиков не играют определяющей роли. При 

этом для Российской Федерации стало характерным активное участие 

выходцев из стран Центральной Азии в деятельности МТО, в том числе 

направленной на привлечение новых членов в их ряды.  

6. Рост влияния террористических структур, действующих на 

территории Афганистана, прежде всего МТО «Талибан» и «Исламское 

государство». Так, в августе 2018 г. в мессенджере «Telegram» стал вещать 

русскоязычный канал данной террористической организации под названием 

«Голос Афганистана», что свидетельствует об активизации деятельности 

МТО «Талибан» по привлечению в свои ряды русскоязычного населения. 

Основными целями вербовочной деятельности являются: пополнение 

численности бандгрупп в зонах вооруженных конфликтов, формирование 

сети «спящих» ячеек, мини-групп, нацеленных на совершение конкретных 

(единичных) террористических актов, и др. (рис. 1).  

 

 

 

 

 

 

 

 

 

 

Рис. 1 Основные цели вербовочной деятельности МТО  
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на территории Российской Федерации 
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«Хизб Ут-Тахрир Аль-Ислами», «Джабхат аш-Шамия» («Джебхат-Ан-

Нусра»), «Исламская партия Туркестана». 

Основным объектом вербовочной деятельности МТО на территории 

Российской Федерации является молодежь в возрасте от 16 до 30 лет. 

Привлекательность данной возрастной группы обусловлена тем, что в 

молодости инстинкт самосохранения снижен, а социальных обязанностей 

(ответственность за семью и др.) – меньше. Для многих молодых людей 

характерно отсутствие четких идеалов, смыслов жизни, желание испытать 

сильные эмоции. 

Для многих вербуемых характерно отсутствие постоянного источника 

дохода (или низкий материальный достаток), искаженное правовое сознание, 

заниженная личностная самооценка. При этом малоимущие жители чаще 

становятся объектами идеологической обработки вербовщиков МТО, что 

свидетельствует о социально-экономических причинах данной проблемы. 

Низкий экономический уровень жизни населения, нехватка образованных 

авторитетных религиозных деятелей, пробелы в нравственном воспитании 

молодежи способствуют вовлечению граждан в ряды МТО. 

При вовлечении в деятельность МТО лиц женского пола основным 

объектом вербовщиков, как правило, выступают молодые незамужние 

девушки, исповедующие, либо проявившие интерес к исламу. Для их 

вербовки используется стремление девушек обзавестись семьей и детьми 

(создать крепкую мусульманскую семью). 

По отношению к идеологии МТО вовлекаемых в террористическую 

деятельность граждан (объектов вербовочной деятельности) можно 

разделить на: 

- «идейных» («фанатиков») – искренне верящих в догматические 

установки МТО, готовых на самые крайние и жестокие меры ради своих 

убеждений; 
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- «сочувствующих» – разделяющих в целом идеологию МТО, однако в 

силу ряда особенностей (страх перед смертью, семейные обязательства и т.п.) 

не стремящихся принимать непосредственное участие в деятельности 

незаконных вооруженных формирований (далее – НВФ), но готовых 

оказывать им помощь и поддержку; 

- использующих принадлежность к МТО для повышения своего 

статуса перед окружающими; 

- поддерживающих МТО в силу ряда обстоятельств (родственно-

земляческих уз, необходимости соблюдения взятых обязательств и т.п.); 

- поддерживающих МТО с целью получения конкретной выгоды (власти, 

материальных средств, реализации амбиций и т.п.)27. 

Принадлежность лица к одной из вышеперечисленных категорий 

определяет степень и границы его готовности к противоправным деяниям, 

а также требующийся уровень его идеологической обработки вербовщиком 

(табл. 1). 

 

Таблица 1 

Степень возможного участия вербуемого в МТО и необходимость его 

идеологической обработки вербовщиком 
Категории вербуемых 

«идейные» «сочувствующие» использующие 

принадлежность 

к МТО для 

поднятия своего 

статуса перед 

окружающими 

поддерживающие 

МТО в силу ряда 

обстоятельств 

поддерживающие 

МТО с целью 

получения 

конкретной 

выгоды 

                                                           
27 В ряде случаев может присутствовать совпадение идеологических и корыстных факторов. 
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Готовы на 

самую 

высокую 

степень 

участия в 

деятельност

и МТО.  

Готовы 

оказывать 

пособническую 

помощь, но для 

участия в 

вооруженном 

формировании 

необходима их 

идеологическая 

обработка. 

Готовы на 

различную 

степень участия в 

деятельности 

МТО. В случае 

личной 

опасности, как 

правило, 

стремятся 

сохранить 

собственную 

жизнь. 

Для их 

вовлечения в 

деятельность 

МТО необходима 

идеологическая 

обработка, 

направленная на 

формирование  

представления о 

«могуществе» 

МТО, а также на 

«героизацию» его 

участников. 

Готовы оказывать 

пособническую 

помощь (стремятся 

уклониться от 

участия в 

вооруженных 

формированиях 

МТО).  

Для их участия в 

вооруженном 

формировании 

необходима  

активная 

идеологическая 

обработка (в ряде 

случаев - 

использование 

приемов 

психологического 

принуждения). 

Стремятся 

участвовать 

только в тех 

мероприятиях 

МТО, которые 

приносят им 

личную выгоду. 

Необходима 

идеологическая 

обработка с 

акцентом на 

«привлекательно

сть» участия в 

МТО. 

Важное значение при исследовании процесса вербовки имеет среда, 

в которой находятся объекты вовлечения  (рис. 2).  

 

 

 

 

 

 

 

Рис. 2  Направления вербовочных устремлений МТО 
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сформировать ошибочное мнение о притеснении мусульман (в том числе на 

пространстве СНГ), а также навязать им искаженное толкование исламских 

догм о необходимости переезда на территорию Сирии (совершения 

«хиджры») и ведения «джихада». Если вербовщики находят, что кандидат по 

основным вопросам начинает разделять их взгляды, его после ряда проверок, 

приглашают вступить в ряды террористической организации.  

При этом, в силу осведомленности вербовщиков о внимании спецслужб 

и правоохранительных органов к религиозным объединениям, они стараются 

осуществлять вербовочную деятельность максимально скрытно, не 

привлекая к себе внимание.  

Вербовочная деятельность МТО осуществляется и в отношении 

граждан, выехавших в частном порядке для обучения в зарубежные 

исламские учебные заведения. По возвращении на родину указанные лица 

распространяют террористическую идеологию, в частности обосновывая 

необходимость ведения «джихада» против «неверных». 

2) среди учащихся образовательных организаций. 

Информационно-пропагандистская и вербовочная деятельность 

эмиссаров МТО в молодежной среде приводит к возникновению 

в образовательных организациях ячеек сторонников религиозно-

экстремистских и террористических организаций, участники которых 

обмениваются экстремистской литературой, поддерживают контакты с 

членами МТО и в дальнейшем осуществляют вербовочную деятельность 

среди учащихся и преподавателей. 

Наличие в системе образования и воспитания радикально настроенных 

граждан (учителей, преподавателей, наставников и т.д.) способствует 

активному вовлечению учащихся в деятельность МТО.  

3) в среде молодежи, занимающейся спортом (в спортивных клубах и 

секциях). 
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Активисты МТО проявляют интерес к молодежи, занимающейся спортом, 

прежде всего различными видами единоборств. Этому благоприятствуют такие 

факторы, как желание спортсменов реализовать свои лидерские качества, 

особый режим тренировок, царящий в этой среде культ силы.  

Изучение биографических данных граждан Российской Федерации, 

выехавших в зоны боевых действий, свидетельствует о том, что часть из них 

прошла физическую подготовку в различных спортивных учреждениях 

(клубах, секциях и т.д.), а некоторые имеют спортивные достижения. При 

этом вербовщики МТО зачастую обещают спортсменам использовать их 

умения и навыки.  

4) среди заключенных (в пенитенциарных учреждениях).  

Значительная часть осужденных по преступлениям террористического 

характера в Российской Федерации, несмотря на применение к ним мер 

государственного принуждения и воспитания, остаются активными 

приверженцами радикального ислама и вынашивают намерение продолжить 

противоправную деятельность после своего освобождения. Часть из них 

пытается осуществлять вербовочную деятельность среди осужденных. При 

этом распространителями религиозно-экстремистской идеологии, как 

правило, являются лица, прошедшие диверсионную и военную подготовку в 

лагерях боевиков, участники вооруженных конфликтов в Сирии, Ираке, 

афгано-пакистанской зоне, а наиболее восприимчивыми к ней – 

заключенные, считающие себя «жертвами произвола» действующей власти.  

5) среди трудовых мигрантов. 

Национальная обособленность, нарушения трудовыми мигрантами 

миграционного и  трудового законодательств, влекущие за собой их 

социальную дискриминацию и зависимость от своих работодателей, 

способствуют рекрутированию мигрантов в ряды МТО. 
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Вербовщиками МТО (субъектами вербовочной деятельности), как 

правило, являются молодые люди в возрасте до 35 лет, обладающие высокой 

коммуникативностью, способностью к убеждению, внешне строго 

соблюдающие нормы ислама. 

Вербовщиков МТО можно условно разделить на четыре основные 

категории: 

1. «Профессиональные» вербовщики террористических организаций – 

лица, осуществляющие вербовочную деятельность среди мусульман, как 

правило, путем проведения личных встреч и бесед с вербуемыми. 

2. Лица, находящиеся за границей в составе формирований МТО. 

Вербовочную работу (в первую очередь в отношении своих родственников и 

друзей) они ведут при помощи средств коммуникации (Интернет, телефонии). 

3. Сторонники МТО (находящиеся на территории России, стран 

Центральной Азии, Европы и др.). Являясь организаторами либо активными 

участниками групп и сообществ в социальных сетях, они осуществляют 

пропаганду идей «джихада» и склоняют граждан к участию в деятельности 

МТО. 

4. Бывшие члены НВФ, в том числе вернувшиеся в страну исхода (так 

называемые «возвращенцы»28).  

Принадлежность вербовщиков к одной из вышеперечисленных 

категорий во многом определяет их вербовочные устремления в отношении 

граждан Российской Федерации (табл. 2). 

Таблица 2 

Вербовочные устремления вербовщиков в отношении  

граждан Российской Федерации 
Категории вербовщиков 

«Профессиональные» 

вербовщики 

Лица, находящиеся за 

границей в составе 

формирований МТО 

Сторонники 

МТО 

Бывшие члены НВФ, 

вернувшиеся в страну 

исхода 

                                                           
28 Условием их возвращения, как правило, является оказание пособнической помощи МТО, а также 

– осуществление вербовочной деятельности. 
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Осуществляют 

адресную 

вербовочную работу в 

отношении 

отобранных 

кандидатов. 

Осуществляют 

вербовочную 

деятельность  в 

отношении своего 

близкого окружения 

(родственников, друзей 

и др.), а также лиц, 

инициативно вышедших 

на них (благодаря 

размещаемому ими 

контенту в социальных 

сетях). 

Стремятся 

вовлечь в 

деятельность 

МТО 

приверженце

в 

радикального 

ислама. 

Осуществляют 

вербовочную 

деятельность в 

отношении своего 

близкого окружения 

(родственников, друзей и 

др.), а также проводят 

адресную вербовочную 

работу (в отношении 

сторонников 

радикального ислама, 

бывших членов 

религиозно-

экстремистских и 

террористических 

структур, осужденных 

граждан и  др.). 

 

Механизм вовлечения граждан в деятельность МТО, несмотря на 

специфику вербовочной деятельности каждой конкретной организации, как 

правило, состоит из пяти этапов (рис. 3). 

 

 

 

 

 

Рис. 3 Механизм вовлечения граждан Российской Федерации  

в террористическую деятельность МТО 
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боевиками территориях. Основная цель таких материалов – вызвать интерес 

любопытствующих, а с лицами, отреагировавшими на них (написавшими 

комментарии, поставившими «лайки» и т.п.), проводится индивидуальная 

работа, направленная на определение возможности их вовлечения в 

деятельность МТО.  

1.2. Сбор и изучение информации, характеризующей потенциальных 

кандидатов. 

В процессе подбора и изучения кандидатов вербовщики изучают 

информацию, размещенную на их личных страницах в социальных сетях, 

анализируют круг друзей, активность и интересы кандидатов. Вербовщики  

проводят тщательный анализ актуальных желаний человека, его 

психологических проблем и ценностных ориентаций. 

1.3. Первичное общение (знакомство). 

Для первичного знакомства с потенциальными кандидатами 

вербовщики, как правило, используют тактику заранее спланированных 

бесед (встреч). При этом на начальном этапе общения они могут не 

затрагивать тему радикального ислама.  

В последнее время вербовочная деятельность эмиссаров МТО стала 

осуществляться более конспиративно. В частности, вербовщики соблюдают 

осторожность при общении в малознакомых аудиториях, используют для 

модемного соединения SIM-карты операторов телефонной связи, 

оформленные на третьих лиц, при вводе личных данных сообщают ложную о 

себе информацию (ФИО, возраст, место жительства), общение по вопросам 

оказания пособнической помощи МТО осуществляют в разделе личных 

сообщений, для сокрытия IР-адресов вход в социальные сети осуществляют 

через «зеркала» сайтов и т.п. 

Некоторые вербовщики МТО в целях конспирации и зашифровки своих 

намерений демонстративно нарушают определенные нормы шариата (не 

совершают намазы, употребляют алкоголь и т.п.), действуя в соответствии с 

салафитским принципом: «разрешено все, чтобы обмануть неверного». 

2. Идеологическая обработка кандидата. 

В ходе идеологической обработки с целью вовлечения объекта в 

религиозно-экстремистскую или террористическую деятельность 

применяется комплекс психологических приемов (рис. 4). 
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Рис. 4 Информационно-психологическое воздействие сторонников МТО  

 

При использовании приемов убеждающей коммуникации вербовщики 

стремятся сформировать у потенциальной аудитории необходимые им 

ценностные ориентации29 и привлечь собеседников на свою сторону. В качестве 

основных коммуникативных средств используются: аргументация, разъяснение, 

сравнительный анализ, приведение примеров и др.  

При использовании эмоциональных приемов вербовщики пытаются 

создать у кандидатов определенное эмоциональное настроение и 

одновременно с этим передать необходимую пропагандистскую 

информацию. К таким приемам относятся: «навешивание» ярлыков, 

высмеивание, сарказм и др. Основными манипулятивными приемами 

идеологической обработки являются: тенденциозный подбор фактов, 

манипулирование очередностью подачи информации, использование 

стереотипов, ссылка на «авторитет» и др. 

                                                           
29 Обнаруживают какие-либо негативные мысли; находят факты «за» и «против» этих мыслей; 

подыскивают более реалистичные интерпретации для них;  путем собственных умозаключений выявляют и 

изменяют убеждения, ведущие к искажению навыков и жизненного опыта. 
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В ходе манипулятивного воздействия эмиссары МТО активно 

используют религиозную подоплеку в любых рассматриваемых вопросах, 

стремятся навязать вербуемым мысль о притеснении мусульман в различных 

странах мира, «священном долге» каждого мусульманина встать на их 

защиту, пытаются героизировать «мучеников» религиозно-экстремистских и 

террористических объединений и т.п. Сомневающимся в правильности 

выбранных МТО методов ведения борьбы предлагают отправиться в зоны 

боевых действий в ознакомительных целях, чтобы лично убедиться в том, 

что российские СМИ ведут «антиисламскую пропаганду». 

При использовании способов психологического принуждения30 

вербовщики стремятся воздействовать на эмоциональную сторону 

вербуемых.  

3. Проверка надежности.  

Для проверки надежности кандидата вербовщики могут поручать ему 

выполнение различных заданий, создавать ситуации, в том числе с 

элементами провокации, для проверки возможности его сотрудничества с 

правоохранительными органами и т.п. 

4. Вербовка. После проверки надежности кандидата приглашают на 

встречу, задача которой – привлечь его к постоянному сотрудничеству с 

МТО. На этой встрече вербуемому показывают, что его выделили и доверяют 

(чтобы снизить уровень критического мышления). При этом вербовку 

стараются провести таким образом, чтобы у рекрута создалось впечатление, 

что он сам принимает решение присоединиться к МТО. 

5. «Удержание» завербованного с использованием различных 

методов психологического воздействия и его переправка на территорию, 

подконтрольную МТО. 

                                                           
30 Психическое принуждение означает давление на вербуемого, склонение его к участию в МТО 

путем угрозы применения физического воздействия или распространения компрометирующих его сведений 

перед ближайшим окружением. 
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Вербовщики МТО сознают, что завербованный может сомневаться в 

правильности сделанного выбора и попытаться выйти из состава 

террористической группировки.  

В качестве способов «закрепления» пребывания в составе МТО может 

использоваться его втягивание в различного рода криминальные действия 

(так называемая «повязанность»), а также отягощение материальными 

долгами и требованием их «отработки». 

При помощи психологического воздействия вербовщики вынуждают 

человека отказаться от прежних контактов и отношений, вследствие чего 

близкие ему люди (члены семьи, друзья, коллеги) заменяются на «духовных 

братьев», которым якобы требуется помощь. 

Приемы и поводы для переправки завербованного на территорию, 

подконтрольную МТО, могут различаться. Общее у них одно: вербовщик 

убеждает вербуемого в том, что ему выпала редкая возможность, которую 

нельзя упустить.  

В настоящее время МТО используют как активные способы вовлечения 

граждан в свою деятельность, при котором эмиссары МТО сами определяют 

потенциальных кандидатов, осуществляют их проверку и последующую 

психологическую обработку (адресное воздействие), так и способы пассивного 

вовлечения, когда сочувствующие террористам граждане пытаются установить 

контакты с МТО по собственной инициативе в результате их масштабной 

информационно-пропагандистской деятельности (рис. 5). 
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Рис. 5 Способы вовлечения граждан в деятельность МТО  

При активном вовлечении в деятельность террористической 

организации успешность вербовки или склонения определяется двумя 

взаимодействующими факторами: эффективностью психологических 

приемов, используемых эмиссарами МТО, и индивидуальной «уязвимостью» 

кандидата к идеологической обработке. Главной целевой аудиторией 

религиозно-экстремистских объединений является молодежь, которая в силу 

своих социально-возрастных характеристик не обладает необходимым 

жизненным опытом, сформировавшимся мировоззрением и теологической 

подготовкой. Эмиссары МТО также используют характерное для многих 

молодых людей обостренное чувство справедливости, потребность быть 

составной частью какой-либо влиятельной социальной группы, желание 

находиться в центре внимания сверстников.  

В настоящее время деятельность МТО по привлечению новых рекрутов 

осуществляется как при помощи непосредственного (личного) контакта 

вербовщика с вербуемым, так и дистанционного, когда вербовщик (он может 

находиться на территории третьих стран) осуществляет свою 

противоправную деятельность при помощи современных информационно-

коммуникационных технологий и средств, прежде всего – сети Интернет и 

мобильной связи.  

Наибольшую активность эмиссары МТО проявляют в социальных 

сетях, таких как «ВКонтакте», «Твиттер», «Фейсбук», где происходит подбор 

и первичное общение с возможными кандидатами. Для дальнейшего 

общения вербовщики, как правило, используют телефонные приложения-

коммуникаторы: «Viber», «What’s App» и др. 

Глобальная сеть рассматривается лидерами МТО в качестве одного из 

основных каналов распространения информации управляющего воздействия, 

пропаганды идей «джихада» и, как следствие,  пассивного вовлечения новых 

сторонников в свои ряды.  
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Яркий регулярно обновляемый контент сторонников МТО в сети 

Интернет является основным мотивирующим фактором проявления интереса к 

деятельности террористических структур со стороны мусульман Российской 

Федерации. Часть из них стремится инициативно выйти на связь с 

эмиссарами МТО или самостоятельно выезжает в Сирию, где вступает в 

ряды террористических организаций. Для данной категории граждан 

эмиссарами МТО разрабатываются и размещаются в сети Интернет 

пошаговые инструкции по беспрепятственному выезду в зоны вооруженных 

конфликтов. 

Яркий регулярно обновляемый контент сторонников МТО в сети 

Интернет является основным мотивирующим фактором проявления интереса к 

деятельности террористических структур со стороны мусульман Российской 

Федерации. Часть из них стремится инициативно выйти на связь с 

эмиссарами МТО или самостоятельно выезжает в Сирию, где вступает в 

ряды террористических организаций. Для данной категории граждан 

эмиссарами МТО разрабатываются и размещаются в сети Интернет 

пошаговые инструкции по беспрепятственному выезду в зоны вооруженных 

конфликтов. 

Таким образом, несмотря на очевидные успехи по разгрому МТО в 

сирийско-иракской зоне, угроза распространения радикальной исламистской 

идеологии остается по-прежнему высокой, что связано с непрекращающейся 

пропагандистской и вербовочной деятельностью террористических структур. 

Особенностями вербовочной деятельности МТО на современном этапе 

можно считать следующее: 

1. Основным средством распространения своей идеологии и 

привлечения в свои ряды новых рекрутов МТО рассматривают социальные 

сети, в которых происходит подбор, изучением, общение и вербовка 

потенциальных кандидатов.  

2. В большинстве случаев вербовщики предпочитают действовать 

дистанционно, исключая личные встречи с вербуемыми. При этом 

тенденцией последнего времени стала вербовка российских граждан в целях 

совершения единичных террористических актов, для чего эмиссары МТО не 
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только дистанционно вербуют лицо, но и аналогичным образом обучают его 

изготовлению взрывных устройств. 

В связи с этим одним из приоритетных направлений оперативной 

работы правоохранительных органов Российской Федерации следует считать 

противодействие вербовочной деятельности, осуществляемой с 

использованием средств телекоммуникации. 

3. Вербовщики МТО (несмотря на отсутствие у них психологического 

образования) умело используют психологические приемы, направленные 

вовлечение в деятельность террористических структур. Главной целью 

вербовщика в террористические организации является создать у 

потенциального кандидата психологическую зависимость, когда 

индивидуальные  принципы и ценности заменяются чужими ценностями и 

программами действий.  

4. Механизм вовлечения граждан Российской Федерации в 

террористическую деятельность МТО в большинстве случаев включает в 

себя следующие этапы: подбора кандидата,  его идеологическая обработка, 

проверка его надежности, непосредственная вербовка и «удержание» 

завербованного.  

5. В последнее время возросла вербовочная активность 

террористических структур, действующих на территории Афганистана. 
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 Член Российской криминологической 

ассоциации, кандидат юридических наук 

Степин Д.С.   

 
Использование социальных сетей Интернета в террористической 

деятельности 

 

Социальные сети Интернета (далее – социальные сети) в настоящее 

время становятся альтернативным источником информации для молодёжи, 

дополняя, а в отдельных случаях и заменяя официальные средства массовой 

информации. Молодёжь, являясь восприимчивой средой для 

распространения экстремистских идей, наиболее часто используется 

террористическими и экстремистскими структурами для негативного 

информационно-пропагандистского воздействия. 

Социальные сети имеются ряд особенностей, которые отличают их от 

других ресурсов Интернета. Главной особенностью социальной сети 

являются наличие инструментов поиска нужных контактов и установления 

связей между людьми («дружба»31, подписка). При помощи социальной сети 

каждый её пользователь может сформировать свой виртуальный портрет 

(профиль32), в котором подробно рассказать о себе, своих увлечениях, 

интересах, целях, презентовать себя, вести свой собственный блог (стену33 

профиля). Социальная сеть позволяет использовать механизмы поиска 

единомышленников, коллег, устанавливать контакты с наиболее 

интересными конкретному пользователю людьми. Кроме того, она позволяет 

людям объединяться в зависимости от их интересов, вести групповые чаты, 

                                                           
31 Дружба (дружеская связь) – связь профиля пользователя социальной сети с 

другим профилем, позволяющая получать от него обновляемый контент. Профили, 

связанные дружбой, отображаются в списке друзей у обоих аккаунтов. 
32 Профиль – персональная страница пользователя социальной сети, на которой 

содержится информация о её владельце. 
33 Стена – расположенные в хронологическом порядке записи, содержащие 

контент. 
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блоги. В социальной сети также существуют механизмы внутренней 

коммуникации (почта, комментарии, подписки)34. 

Социальная сеть, как и другие ресурсы Интернета, используются 

террористическими структурами при осуществлении деструктивного 

воздействия на общество, а присущие ей особенности позволяют 

существенно усилить такое воздействие. 

Так, социальная сеть позволяет легко манипулировать сознанием 

больших групп пользователей. В социальной сети имеется возможность 

отобрать целевую аудиторию по полу, возрасту, религиозным 

предпочтениям, кругу интересов, психическому состоянию и другим 

признакам. С использованием тематических пабликов35 в отношении 

отобранных групп пользователей можно реализовать адресные методики 

воздействия, когда типы распространяемых материалов дифференцируются в 

зависимости от целевой аудитории. Такое воздействие с высокой 

вероятностью повлечёт у части подписчиков36 постепенное изменение 

взглядов, установок, ценностей в сторону допустимости и оправданности 

террористической деятельности. С использованием тематических сообществ 

социальной сети реализуются адресные методики воздействия на целевые 

аудитории (например, сообщества «для сестёр», «для братьев», «для ищущих 

знания» и т.д.), при этом тип распространяемых материалов 

дифференцируется в зависимости от целевой аудитории. 

Для пользователей социальной сети характерно быстрое прохождение 

от этапа знакомства с какой-либо идеей до этапа её полного принятия. 

Неслучайно социальную сеть сравнивают с «информационной линзой», 

                                                           
34 Социальные сети. URL: www.tadviser.ru/index.php/Статья:Социальные_сети [дата 

обращения: 12.10.2019] 
35 Паблик (публичная страница, тематическое сообщество) – сообщество 

социальной сети, на стене которого размещается информация определённой тематической 

направленности. В них могут вступать зарегистрированные пользователи социальной 

сети. 
36 Подписчик – участник социальной сети, подписанный на тематический ресурс 

(профиль, паблик). Подписка – однонаправленный контакт для получения обновляемого 

контента с определённого ресурса социальной сети на регулярной основе. 
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которая многократно усиливает информационное воздействие. Указанная 

особенность обусловлена тем, что человек в социальной сети легко находит 

себе «друзей» со сходными интересами, разделяющих его взгляды. В этой 

среде он общается, получает и воспринимает информацию, которая 

соответствует его внутренним установкам, воспринимается как 

заслуживающая доверия. Также социальная сеть позволяет отгородиться от 

информации, не соответствующей установкам пользователя, не видеть 

альтернативных точек зрения (отписаться от паблика, удалить из списка 

«друзей»). Фактически, в социальной сети быстро происходит замыкание 

пользователя в своей тематической нише. Террористические структуры 

используют названные особенности для пропаганды соответствующих идей. 

Особенностью социальной сети является то, что для тематических 

пабликов характерно присутствие этапов их жизни, таких как появление, 

функционирование и рост количества подписчиков до определённой 

численности, блокировка. Это позволяет на разных этапах использовать 

различные формы пропаганды: на начальных – осуществлять 

подготовительное воздействие на аудиторию, постепенно формировать 

нужные взгляды и установки; в дальнейшем – поддерживать и закреплять их; 

на поздних этапах – воздействовать наиболее деструктивным материалом, 

который на более ранних этапах скорее всего отвергался бы пользователем. 

Манипулятивные возможности социальных сетей обусловлены 

высоким уровнем доверия пользователей к горизонтальным коммуникациям, 

т.е. той информации, которая исходит не из средств массовой информации, а 

от самих пользователей социальной сети. Социальная сеть представляет 

широкие возможности для такой горизонтальной коммуникации, а также для 

пользовательских оценок распространяемого контента. 
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Террористическими структурами с использованием социальных сетей 

распространяется достаточно разнородный контент, при этом 

распространение такой информации не всегда является уголовно-

наказуемым. Распространение части материалов можно квалифицировать по 

следующим статьям Уголовного кодекса Российской Федерации: 

205.2 – Публичные призывы к осуществлению террористической 

деятельности, публичное оправдание терроризма или пропаганда терроризма; 

280 – Публичные призывы к осуществлению экстремистской 

деятельности; 

280.1 – Публичные призывы к осуществлению действий, направленных 

на нарушение территориальной целостности Российской Федерации; 

282 – Возбуждение ненависти либо вражды, а равно унижение 

человеческого достоинства. 

Нужно отметить, что в наиболее популярных среди русскоязычной 

аудитории социальных сетях распространение основной массы материалов, 

хотя и осуществляется в интересах террористических структур, но не носит 

Рис.  Схема различных видов коммуникации 
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уголовно-наказуемого характера – это материалы, сопутствующие 

террористической агитации и пропаганде. В социальных сетях 

функционирует так называемая «воронка вовлечения»37. На её верхнем 

уровне практически отсутствует запрещённый контент, и постепенно 

пользователь, следуя за распространяемым контентом, получает всё более 

радикальную информацию. Часть пользователей отсеиваются, а те, которые 

остаются, постепенно получают всё больше экстремистских материалов, 

подписываются на закрытые паблики, вступают в специфические онлайн 

сообщества, постепенно «опускаясь на дно воронки». Исходя из 

заинтересованности пользователя определённого рода информацией, он 

вовлекается в закрытые сообщества, его противоправные действия 

постепенно переходят из социальной сети в реальность – он совершает 

конкретные преступления. 

Радикализация пользователя социальной сети происходит не только 

под воздействием террористической и экстремистской агитации и 

пропаганды, но и под влиянием иной информации, которая усиливает 

воздействие экстремистских материалов, но сама к таковым не относится, и 

её транслирование не предполагает уголовную ответственность. 

Распространяемые террористическими структурами материалы можно 

разделить по функциональной нагрузке на следующие категории: 

1. Формирующие искажённое (часто гипертрофировано-искажённое) 

представление о бедственном положении, нищете, притеснении отдельных 

народов, религий, национальностей, социальных групп, а также материалы, 

аргументирующие и обосновывающие данную информацию. 

2. Формирующие «образ врага», на которого возлагается вина за 

создавшееся бедственно положение, также разъясняющие, почему к врагу 

нужно относить не только правоохранительные органы, но и «мирное 

население». Враг, с которым нужно бороться, а также жертвы 

                                                           
37 См. Социальные сети. URL: www.tadviser.ru/index.php/Статья: 

Безопасность_и_проблемы_ социальных_сетей [дата обращения: 12.10.2019] 



92 

террористических преступлений лишаются положительных, человеческих 

качеств и наделяются отрицательными. Распространение таких материалов 

включает механизм обесчеловечивания врага и жертвы. 

3. Обесценивающие собственную жизнь лиц, совершающих 

террористические преступления, или человеческую жизнь вообще. 

4. Призывающие либо абстрактно к борьбе, либо к борьбе с 

конкретным врагом, призывающие изменить существующее бедственное 

положение. 

5. Смещающие вину за последствия конкретных террористических 

преступлений на органы государственной власти, правоохранительные 

органы, конкретных должностных лиц. 

6. Восхваляющие лиц, совершивших террористические преступления. 

«Хороших» террористов показывают в контрасте с «плохими» сотрудниками 

правоохранительных органов, обезличенными жертвами террористических 

преступлений. 

7. Оправдывающие терроризм, как методы борьбы, а также 

оправдывающие жестокость при выборе методов и средств борьбы, 

аргументирующие, что в создавшейся ситуации терроризм является 

необходимым или единственным методом. Террористические акт 

показывается не как преступление, приведшее к человеческим жертвам, а как 

«крик о помощи», «единственно возможный выход из создавшейся 

ситуации». 

Суть террористической и экстремистской агитации и пропаганды в 

социальных сетях заключается не в постоянном воздействии конкретными 

призывами к совершению преступлений, а в формировании у потенциальной 

аудитории посредством «вспомогательной информации» искажённой 

картины действительности и соответствующих установок о недопустимости 

существующего положения, необходимости борьбы для его изменения. 

Такие установки, после их формирования, существенно упрощают задачу по 

вовлечению лиц в совершение преступлений террористической или 
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экстремистской направленности. 

Одно из эффективных средств агитации и пропаганды – использование 

«мемов» – устойчивых образов, объектов, которые в сознании аудитории 

непременно ассоциируется с конкретной системой взглядов, установок, 

конкретными мысленными образами. В настоящее время террористическими 

структурами с использованием социальных сетей распространяется ряд таких 

устойчивых образов, которые у целевой аудитории вызывают необходимые 

террористам ассоциации, при этом однозначно нельзя интерпретировать 

такие материалы как оправдание, пропаганду терроризма, призывы к 

террористической деятельности. Например, фраза «рай под тенью сабель», 

слова «муджахид», «шахид», определённые изображения (человек с 

оружием, одетый в традиционный арабский костюм, арабская вязь с мечами 

на чёрном фоне) в сознании целевой аудитории устойчиво ассоциируются с 

террористической деятельностью. При помощи ресурсов социальной сети в 

общественном сознании поддерживаются конкретные стереотипы, штампы 

мышления, которые существенно упрощают террористическую агитацию и 

пропаганду, в тоже время затрудняют воздействие на неё уголовно-

правовыми средствами. 

В настоящее время тактика агитации террористических структур 

смещается в сторону призывов к совершению террористических актов 

террористами-одиночками, не имеющими непосредственных связей с 

террористическими структурами, и использующими подручные средства 

(предметы, используемые в качестве оружия, гражданское охотничье оружие, 

автомобили, самодельные взрывные устройства). В дальнейшем, 

ответственность за террористический акт берёт на себя террористическая 

организация. Указанная тактика обеспечивается именно за счёт 

направленности средств террористической агитации и пропаганды на 

максимально широкую аудиторию, которую обеспечивают социальные сети. 

В связи с тем, что в наиболее популярных социальных сетях активно 

блокируется противоправный контент (в том числе экстремистские 
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материалы), террористическими структурами, при распространении 

материалов, делается упор на следующие аспекты: 

противоправный контент распространяется лавинообразно, 

пропагандисты стараются разместить как можно больше экстремистских 

материалов до момента блокировки аккаунта или паблика; 

активно используются резервные подписки, что позволяют не потерять 

аудиторию после блокировки экстремистского паблика, а сразу переключить 

террористическую пропаганду на резервный ресурс социальной сети; 

террористическая агитация и пропаганда осуществляется в меньшей 

степени с использованием экстремистских материалов, и в большей степени 

с использованием иной, вспомогательной информации, не позволяющей 

однозначно отнести её к экстремистской, при этом обладающей не менее 

сильным деструктивным воздействием. 

В заключение отметим, что социальные сети в настоящее время 

используются как инструмент в системе террористической деятельности, они 

имеют ряд особенностей, учёт которых позволяет существенно повысить 

эффективность пропагандистского воздействия через социальные сети. 

Представляется необходимым дальнейшее изучение проблем деструктивного 

влияния, осуществляемого с использованием социальных сетей, и 

построения с учётом этих знаний адекватной системы противодействия ему. 
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Особенности влияния Интернета на историческую память народа 

 

 

Сегодня социологическое исследование любых общественно 

значимых процессов предполагает изучение общественного сознания как 

неотъемлемой части социальной деятельности. Объекты, которые 

отражаются в общественном сознании (история мира в целом, социально-

экономические и иные отношения социума), концентрируют научную мысль 

в различных формах или видах исторического сознания. Кроме того, наука 

изучает философское, политическое, правовое, нравственное, религиозное, 

эстетическое, экономическое и экологическое сознание. 

Для нас интересно историческое сознание и его наиболее 

фокусированное проявление – историческая память. Глубокие теоретико-

методологические положения, раскрывающие в философском плане 

сущность и генезис формирования исторического сознания, содержатся в 

трудах И. Канта, И. Гердера, Г. Гегеля, К. Маркса и Ф. Энгельса и многих 

других мыслителей XIX столетия38. 

Не менее существенное значение для научного анализа исторического 

сознания и исторической памяти, особенно применительно к российской 

действительности прошлых столетий, имеют труды русских философов и 

историков Н.А. Бердяева, С.Н. Булгакова, Н.А. Данилевского, И.А. Ильина, 

                                                           
38 См.: Кант И. Идея всеобщей истории во всемирно-гражданском плане // Собр. 

соч.: В 6 т. М., 1966. Т. 6; Гердер И.Г. Идеи к философии истории человечества. М. : 1977; 

Гегель Г. Философия истории // Соч.: В 14 т. М. : 1935–1959. TVIII; Маркс К., Энгельс Ф. 

Немецкая идеология. Критика новейшей немецкой философии в лице ее представителей 

Фейербаха и Штирнера и немецкого социализма в лице его различных пророков. К. Маркс 

и Ф. Энгельс // Соч. Т. 4 и др. 



96 

Н.М. Карамзина, В.О. Ключевского, К.Д. Кавелина, С.М. Соловьева, 

В.С. Соловьева39. 

В течение последних двух десятилетий историческое сознание и 

историческая память стали объектами эмпирических социологических 

исследований. Это связано с переоценкой многих событий отечественной 

истории, обусловленной радикальными реформами в российском обществе. 

Социологическая трактовка сущности и форм проявления исторического 

сознания и исторической памяти, а также эмпирическая интерпретация этих 

феноменов содержатся в ряде работ известных современных отечественных 

философов и социологов: И.С. Кона, Ю.А. Левады, Ж.Т. Тощенко и 

некоторых других авторов40. 

Так, по мнению А.О. Чубарьяна: «Историческое сознание является 

контекстом исторического познания, поскольку без исторического сознания 

невозможно присутствие прошлого в настоящем. Историческое сознание, 

составной частью которого является историческая память, представляет 

собой не просто систему определенных исторических знаний, а способ 

осмысления социумом движения общества во времени. Если исходить из 

способа осмысления и особенностей фиксации представлений о движении 

                                                           
39 См.: Ключевский В.О. Курс русской истории. Ч. I. // Собр. соч.: В 9 т. Т. 1. М. : 

1987; Кавелин К.Д. Наш умственный строй: Статьи по философии русской истории и 

культуры. М. : 1989; Соловьев С.М. История России с древнейших времен // Соч.: в 18 кн. 

Кн. 1-4. М. : 1988; Соловьев В.С. Национальный вопрос в России: В 2 т. М., 1989. Т. 1; 

Данилевский Н.Я. Россия и Европа. М. : 1991; Бердяев Н.А. Судьбы России. М. : 1990; 

Ильин И.А. Путь к очевидности. М. : 1993. 
40 См.: Антипов Г.А. Историческое прошлое и пути его познания. Новосибирск, 

1987; Барг М.А. Эпохи и идеи. Становление историзма. М. : 1987; Егоров В.К. История в 

нашей жизни. М. : 1990; Кон И. С. Междисциплинарные исследования. Социология. 

Психология. Сексология. Антропология. — Ростов н/Д: Феникс, 2006. – 608 с.; Левада 

Ю.А. Исторические рамки «будущего» в общественном мнении // Пути России: 

существующие ограничения и возможные варианты. – М. : 2004; Могильницкий Б.Г. 

Введение в методологию истории. М. : 1989; Самиев А.Х. Структура исторического 

сознания. Душанбе, 1988; Тощенко Ж.Т. Социология управления. Учебник. – М. : Центр 

социального прогнозирования и маркетинга, 2011. 2-е изд. Издательство Юрайт. 2015. – 

304 с.; Французова Н.П. Историческое сознание и его структура // Историзм и творчество: 

Материалы научно-теоретической конференции. Ч. I. М. : 1990 и др. 
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общества во времени, то историческое сознание может принимать форму 

мифа, хроники или науки»41. 

Историческое сознание, – считает Могильницкий Б.Г., –  

совокупность представлений, присущих обществу в целом и составляющим 

его сегментам в отдельности, о своем прошлом и прошлом всего 

человечества42. 

Практический смысл социологического изучения исторического 

сознания и исторической памяти состоит, прежде всего, в получении 

обоснованных представлений об их реальном содержании, необходимых для 

оптимизации социального управления, имеющего целью формирование 

общественно значимых традиций, норм, нравственных ценностей для 

обеспечения консолидации российского общества и способности к оценке 

прошлого с позиции достоверных исторических фактов (рис.1.). 

Под историческим сознанием в науке понимается совокупность 

представлений общества в целом и его социальных групп в отдельности, о 

своем прошлом и прошлом всего человечества. Каждая национальная и 

социальная общность обладает определенным кругом исторических 

представлений о своем происхождении, важнейших событиях в своей 

истории, деятелях прошлого, о соотношении своей истории с историей 

других народов и всего человеческого общества.  

 

                                                           
41 Теория и методология исторической науки. Терминологический словарь. Отв. 

ред. А.О. Чубарьян. [М.], 2014, – С. 189–191. 
42 Могильницкий Б.Г. Историческое сознание и историческая наука // 

Исторические воззрения как форма общественного сознания. Ч. 1. Саратов, 1995. 
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Способность к воспроизведению 

прошлого с позиции достоверных 

исторических фактов  

Историческая память

Историческое сознание

Общественное сознание

 

Рис. 1. От общественного сознания к исторической памяти 

 

Такие представления получают выражение прежде всего во всякого 

рода исторических преданиях, сказаниях, легендах, сказках, составляющих 

неотъемлемую часть духовной жизни каждого народа как один из способов 

его самовыражения и самоутверждения. Благодаря этому данная общность 

людей осознает себя как народ на основе знаний своего прошлого, на основе 

знаний своего места в мировом историческом процессе. Тем самым история 

органически вплетается в общественное сознание.  

Как и всякие другие формы общественного сознания, историческое 

сознание имеет сложную структуру. Можно выделить четыре уровня (рис. 

2.).  

Первый (низший) уровень исторического сознания формируется 

такими же способами, как и обыденное, на основе накопления 

непосредственного жизненного опыта, когда человек на протяжении своей 

жизни наблюдает какие-то события, или даже является их участником.  

Следующая ступень исторического сознания может формироваться 

под влиянием художественной литературы, кино, радио, телевидения, театра, 

живописи и интернета, под влиянием знакомства с историческими 

памятниками. На этом уровне историческое сознание также еще не 
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превращается в систематическое знание. Образующие его представления еще 

отрывочны, хаотичны, не упорядочены в хронологическом отношении.  

Третья ступень исторического сознания формируется на основе 

собственно исторических знаний, приобретаемых на уроках истории в школе, 

где учащиеся впервые получают представления о прошлом в 

систематизированном виде. 

 

 

 

Историческое сознание

Общественное сознание

Первый (низший) уровень 

Формируется на основе накопления 

непосредственного жизненного опыта

Второй уровень 

           - литература, живопись, театр;

           - исторические памятники;

           - телевидение, кино, интернет

Третий уровень 

         Формируется на основе исторических 

знаний, полученных на уроках истории в школе 

Четвертый уровень (высший) 

историческая наука

           - теоретическое осмысление прошлого;

           - обобщение исторического опыта;

           - формирование научного мировоззрения;

           -выявление тенденций исторического 

развития

 

Рис. 2. Уровни исторического сознания 

 

На четвертой (высшей) ступени формирование исторического 

сознания происходит на базе всестороннего теоретического осмысления 
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прошлого, на уровне выявления тенденций исторического развития. На 

основе накопленных историей знаний о прошлом, обобщенного 

исторического опыта формируется научное мировоззрение, 

предпринимаются попытки получить более-менее четкое представление о 

природе и движущих силах развития человеческого общества, его 

периодизации, смысле истории, типологии, моделях общественного 

развития. 

Таким образом, историческое сознание как элемент общественного 

сознания, составляющего духовную сторону исторического процесса, нужно 

воспринимать системно, на всех его ступенях и уровнях, так как без 

системного подхода представление об историческом сознании будет 

неполным.  

Значение формирования исторического сознания, сохранения 

исторической памяти в современных условиях очень велико. Прежде всего, 

оно обеспечивает осознание определенной общностью людей того факта, что 

они составляют единый народ, объединяемый общностью исторической 

судьбы, традиций, культуры, языка, общностью психологических черт.  

На основе образов прошлого, исторических событий постепенно 

происходит отбор и формирование общественно значимых норм, морально-

нравственных ценностей, складываются традиции и обычаи, образ мышления 

и поведения, присущий данному народу. Без таких интегрирующих качеств 

народ превращается в «население». Приходя из прошлого, сохраняясь в 

исторической памяти народа, эти морально-нравственные установки имеют 

свое значение для настоящего и будущего.  

Таким образом, настоящее тесно переплетается с будущим. Поэтому с 

историей надо обращаться бережно и осторожно. Достаточно 

дискредитировать прошлое, чтобы поставить под сомнение настоящее: так ли 

жили и живем? То ли делали и делаем? Постепенно начинает рушиться 

привычный уклад жизни, внося смуту и беспокойство в сознание и души 

людей, лишая их веры и надежды, опустошая духовно. 
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Память истории – своеобразный пантеон национальной идентичности. 

Она содержит знания об исторических битвах, судьбоносных событиях, 

жизни и творческой деятельности выдающихся деятелей политики и науки, 

техники и искусства. Историческая память воспроизводит непрерывность и 

преемственность социального бытия. Вся история человечества – это банк 

памяти. История выступает в роли посредницы в смене поколений. Добытые 

ею знания в прошлом становятся необходимым элементом в будущем, они 

необходимы в духовной культуре, в которой всегда имеется историческая 

основа. Поэтому история входит в программу школьного образования, так 

как каждому начинающему поколению необходимы знания по истории своей 

страны. 

Д.С. Лихачев утверждал, что «Память противостоит уничтожающей 

силе времени. Память – преодоление времени, преодоление пространства. 

Память – основа совести и нравственности, память – основа культуры. 

Хранить память и беречь память – это наш нравственный долг перед самими 

собой и перед потомками. Память наше богатство». Память как «бестелесная 

духовная субстанция» становится отчетливой силой, особенно во время 

предельных испытаний, выпадающих на долю людей. Человеку необходимо 

ощущать себя в истории, понимать свое значение в современной жизни, 

оставить о себе добрую память»43. 

Процесс исторической памяти не означает механического повторения 

и воспроизведения прошлого, он отражает сложность, неоднозначность 

человеческих отношений, изменение духовных ценностей и личных позиций, 

влияние субъективных мнений. Свидетельство тому – «белые пятна» и 

«черные дыры» в мировой и отечественной истории. 

Историческая память избирательна, поскольку у каждой исторической 

эпохи существуют свои критерии ценностей, отсюда – свои принципы отбора 

ценностей. В связи с этим функции социальной памяти свойственно менять 

                                                           
43 Д.С.Лихачев. Письма о добром. СПб.: «Русско-Балтийский информационный 

центр БЛИЦ», 1999. 
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свое содержание. Представители русской историографии XVII – начале XX в. 

почитали одни приоритеты, советская историческая наука – другие. Оценки 

исторических событий также соответствовали духу и морали эпохи, 

общества. Суждения о прошлом изменчивы, например, меняются отношение 

и оценки отдельных исторических персонажей и событий. Диктует 

отношение к прошлому не само прошлое, а современная информационная 

среда (например, кино, телевидение, интернет). Прошлое само по себе никого 

не может обязать к тому или иному варианту отношения к себе, 

следовательно, не может помешать и наихудшему из них, грубо 

искажающему реальный образ прошлого в угоду настоящему. Научные 

аргументы воспрепятствовать этому не могут, следовательно, область 

решения этого вопроса – не историческая наука, а общество. Историческое 

познание в состоянии предложить более или менее адекватный образ 

прошлого, однако станет он элементом исторического сознания или нет – 

зависит от общества, состояния и расстановки в нем общественных сил, 

позиции власти и государства. 

Остановимся на основных формах исторической памяти народа: 

1. Библиотека. Д.С. Лихачев библиотеки считал «самым главным в 

культуре любой страны», так как именно в библиотечных фондах 

сосредоточена историческая память народа. Книга, изначально является 

вещью публичной, рассчитанной на массовое производство, распространение 

и пользование. В этом заключается ее выдающаяся роль в передаче и 

сохранении исторической памяти. 

2. Музей, как и библиотека, призван транслировать историческую 

память. Музейный предмет – будь то произведение искусства или быта – 

может быть типичен или уникален, неповторим. Значительная часть 

музейных предметов обладает также свойством реликвийности по своему 

происхождению или принадлежности. Музейный предмет обладает 

способностью познавательного, зрительного и образного, эмоционального 

воздействия на человека. 
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3. Архив. Документ отличается от книги и музейного предмета 

достоверностью отражения исторической памяти. Документ обладает 

свойством юридической доказательности зафиксированного в нем факта, 

событий, явления, процесса и по этой причине подлежит обязательному 

хранению – вечному или в течении определенных сроков. 

Библиотеки, музеи и архивы являются основными хранителями 

исторической памяти, но существуют так же и другие формы сохранения 

исторической памяти – 1) исторические песни (песни-славы, песни-плачи, 

песни-хроники, и т. д.), которые обладают конкретным историзмом. Сначала 

создается историческое событие, потом рождается жанр и предание, затем 

песенная форма; 2) исторические предания; 3) былины; 4) мифы; 5) баллады 

и т. д. 

4. Памятники, как тексты истории, являются информационным и 

духовным ресурсом цивилизации, молчаливым свидетелем перемен и 

противоречивых мнений. Функция исторической памяти налагает на 

историческую науку заботу об охране памятников истории. Недаром 

существуют понятия «историческое бескультурье» и «экология культуры». В 

исторической науке предусмотрена специальная отрасль – охрана культурно-

исторического наследия. Известно всем, что культурно-исторические 

ценности – это народное достояние. Важность сохранения исторических 

памятников осознана обществом довольно рано. В 457 году римский 

император Майориан издал эдикт об охране памятников архитектуры от 

охотников за хорошо отесанными камнями. В России Петр I своими указами 

1718 и 1721 наметил специальную программу охраны российских 

древностей. Он же положил и начало скупке произведений искусства, в том 

числе античных статуй за рубежом. В дальнейшем, государственные указы о 

сохранении исторических памятников продолжали издаваться. В 1966 году 

было образовано Всероссийское общество охраны памятников истории и 

культуры. Многие историки активно в нем сотрудничали. 
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4. СМИ и интернет. Трудно отрицать, что современные люди 

проводят в интернете много времени и получают оттуда большое количество 

информации. Почти о любой крупной исторической фигуре сегодня можно 

узнать из Википедии. Учитывая это, необходимо, во-первых, понять, как в 

принципе связаны масс-медиа и память, а во-вторых, попробовать 

разобраться, как люди используют медиа, и какие последствия – это может 

иметь. 

СМИ и интернет – не просто хранилища информации, как их иногда 

пытаются представить. Здесь можно провести аналогию с музеями или 

памятниками культуры. Необходимо отметить, что культурные объекты не 

сохраняются само по себе, каждый из них кто-то сохранил для нас с 

определенной целью. Примерно также обстоят дела с медиа и интернетом: 

ученые пишут свои статьи для интернета с определенной целью, а 

журналисты не просто объективно повествуют о событиях, они производят и 

воспроизводят репрезентации событий.  

Как пишет об этом Гарде-Хансен44, журналисты создают своего рода 

«первый набросок памяти». Безусловно, важным при таком ракурсе 

становится рассмотрение того, как событие впервые представляется в медиа, 

ведь велика вероятность, что именно такая репрезентация останется в памяти 

людей. Это особенно важно для событий, которые произошли далеко, коль 

скоро ни у кого из нас нет к ним прямого доступа.  

Именно об этом пишет Джулиан Зелизер45, анализируя взаимосвязь 

памяти, глобального потока новостей и интернета, он выявил несколько 

особенностей. По его мнению, имеет место «каннибализация памяти», и к 

этому причастны именно медиа. В контексте его подхода каннибализация 

означает размывание локальных событий средствами глобальных СМИ и 

                                                           
44 Garde-Hansen J., Hoskins A., Reading A. Save As... Digital Memories. 2009. Palgrave 

Macmillan. P. 218. 
45 Zelizer  Julian E. The Fierce Urgency of Now: Lyndon Johnson, Congress, and the 

Battle for the Great Society. 2015. P. 386. 
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интернета. Происходит это в несколько этапов (их последовательность 

строго не оговорена). Вот эти особенности. 

Во-первых, происходит минимализация (minimalization). Это означает, 

что СМИ и интернет сообщают что-то о событии, произошедшем в другом 

государстве или в другом регионе только то, что значимо для местного 

контекста.  

Во-вторых, происходит, условно говоря, подмена (substitution), то есть 

событие освещается в терминах, доступных местному зрителю. Они могут не 

совпадать с теми, которые используют непосредственные участники событий 

или те, кого они коснулись.  

В-третьих, происходит перестановка (displacement). Проще всего 

пояснить это на конкретном недавнем примере. События в Крыму (я имею в 

виду его переход в состав России) наверняка многим запомнятся по картинке 

вооруженных солдат в камуфляжах без опознавательных знаков. При этом 

сейчас уже мало кто вспоминает о действиях украинских националистов. 

Уже сейчас идет определенное размывание деталей, которые «смазались» в 

более яркую и общую интерпретацию.  

В-четвертых, имеет место транспортирование (transportation), то есть 

включение в дискурс каких-то опорных точек, за счет которых будет 

усиливаться устоявшиеся представления. Возвращаясь к крымским 

событиям, такой опорной точкой наверняка станет словосочетание 

«вежливые люди». Репрезентации, как и стереотипы, есть некоторое 

упрощение действительности. Проблема состоит в том, что понятия 

глобального и локального сегодня имеют довольно неопределенные границы, 

и всякое их использование требует уточнения. Скажем, текущий кризис на 

Украине так часто упоминается российскими СМИ, что события оттуда 

освещаются полнее и в большем объеме, чем многие российские новости.  

Выше приведенный подход Джулиан Зелизер подходит не только для 

описания текущих событий, но и для анализа медиа-репрезентаций 

прошлого, в т.ч. и в интернете. Для примера возьмем статью в Википедии. 
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Как и всякая энциклопедическая статья, страничка в Википедии рассказывает 

о самом, как считается, важном событии. Однако представления о том, что 

считать важным, социально обусловлены. Именно поэтому вы вряд ли 

найдете в статье информацию о мелких, но важных деталях. Мелкие детали 

жизни смазываются, а на первый план выходят наиболее «масштабные» 

события. 

Интересен проведенный в 2016 г. в г. Ростов-на-Дону опрос студентов 

вузов и учащихся ссузов о значимых источниках информации об истории 

Великой Отечественной войны46. 

 

Таблица 1 

Значимые источники информации об истории  

Великой Отечественной войны 

 

 

 

                                                           
46 Участникам опроса было предложено отметить наиболее важные для них 

источники информации, из которых они получают знания об истории Великой 

Отечественной войны. (Закрытый опрос, возможны несколько вариантов ответа). 
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Используя данный подход количественного исследования, можно 

оценить размер эффекта СМИ 20% и интернета 21%. Эти данные 

показывают, что влияние на аудиторию через указанные источники высокое. 

Имеющиеся данные также показывают, что подростки довольно много 

времени проводят, пользуясь СМИ и интернетом. Несмотря на это, может 

быть так, что не все средства массовой информации обладают каким-то 

особым запоминающимся эффектом или не все из них действуют на 

подростков.  

В социологическом изучении исторической памяти существенное 

значение имеет выявление ее реального содержания, а также конкретных 

условий и факторов, определяющих это содержание. Речь идет о предметном 

изучении влияния на историческую память жизненного опыта людей, 

произведений художественной литературы и искусства, публикаций в СМИ, 

преподавания истории в учебных заведениях и др.47 

Как показывают результаты социологического мониторинга 

исторической памяти, осуществленного Социологическим центром РАГС 

при Президенте РФ, влияние этих и других факторов, судя по самооценкам 

респондентов, неравноценно. В таблице 2 представлено распределение 

ответов на вопрос о том, из каких источников наиболее часто люди черпают 

историческую информацию48. 

 

 

 

                                                           
47 Бойков В.Э. Историческая память в современном российском обществе: 

состояние и проблемы формирования // Социология власти № 5. 2011. –  С. 44–52. 
48 Использованы материалы общероссийских опросов населения в возрасте 18 лет и 

старше, осуществлявшихся Социологическим центром РАГС по программе мониторинга 

«Историческая память» в 24 субъектах Российской Федерации, представляющих все 

экономико-географические зоны страны. Применялась многоступенчатая квотная выборка 

с вероятностным отбором респондентов на завершающем этапе ее формирования и 

реализации. Объем выборочной совокупности опрошенных в каждом из исследований 

составлял от 1600 до 2400 человек, репрезентирующих территориальное размещение 

российского населения, соотношение жителей разных типов поселений и социально-

демографический состав населения. 
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Таблица 2 

Основные источники исторической информации 

(в % от числа опрошенных) 

 

Источники 2001 г. 2003 г. 2009 

г. 

2010 

г. 

Учебники 70,3 77,1 54,6 66,6 

Кинофильмы 60,3 70,3 60,0 63,4 

Телепередачи 54,6 65,9 62,6 57,5 

Журналы и газеты 40,9 44,9 31,9 20,0 

Рассказы представителей старшего 

поколения 

30,9 35,1 30,9 28,9 

Мемуары, художественная литература 42,5 42,8 27,1 24,2 

Музеи 31,2 36,3 26,4 22,3 

Исторические памятники   17,4 17,4 

Специальная историческая литература 23,6 22,5 16,9 16,9 

Радиопередачи 19,5 24,1 11,9 11,2 

Семейные архивы 5,1 5,9 5,1 6,2 

Другое 1,7 2,5 1,3 2,4 

Логично предположить, что первичным и поэтому наиболее значимым 

основанием формирования исторической памяти на обыденном уровне 

является непосредственный жизненный опыт, приобретаемый человеком на 

протяжении всей жизни в процессе общения с ближайшим окружением. 

Однако в действительности, судя по данным опроса, ничтожно малое 

значение в формировании исторической памяти имеют семейные архивы и 

исторические реликвии. Весьма скромную роль в качестве источника 

исторической информации играют исторические памятники, музеи и 

рассказы представителей старшего поколения. 

Как показали результаты опросов, среди источников исторической 

информации лидирующие позиции имеют кинофильмы и телевизионные 
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передачи. Как правило, художественные образы формируют у зрителей 

эмоционально насыщенное восприятие исторического прошлого, которое 

нередко сохраняется на всю жизнь. Но этот пласт информации образует 

отрывочные, хаотичные, хронологически не упорядоченные исторические 

представления. Так, например, представления о реформах Петра I 

основываются преимущественно не на упорядоченном историческом знании, 

а художественных образах, запечатленных в романе А.Н. Толстого49 и снятых 

по нему кинофильмах. В результате в исторической памяти нередко 

доминирует не историческая достоверность, а мифы и легенды. 

Наиболее значимым источником информации являются учебники по 

истории, используемые в учебном процессе в общеобразовательных школах. 

По идее, именно эти знания о прошлом, приобретаемые в 

систематизированном виде, составляют ядро исторической памяти. 

Опрошенному населению было предложено ответить на вопросы, в которых 

респондентам требовалось дать оценку полноты своих исторических знаний, 

а также на вопросы, представляющие собой тесты на точность 

воспроизведения в памяти исторических фактов. 

Основываясь на полученных ответах, можно констатировать, что 

большинство людей обладает более-менее полными представлениями о 

крупных событиях и роли исторических личностей последних трех веков. 

Например, девять из каждых десяти опрошенных точно указали, кем были 

такие исторические фигуры, как Александр Невский, Александр Суворов, 

Михаил Ломоносов, Дмитрий Менделеев, Александр Пушкин и др. 

Необходимо отметить, что рассмотренные материалы не помогают 

нам ответить на вопрос, как интернет влияет на подростков в вопросах 

исторической памяти. Тем не менее, никто из экспертов не отрицает, что в 

той или иной форме интернет сохраняет для нас исторические факты 

события. Поэтому, можно предположить, что большее использование 

                                                           
49 Толстой А.Н. Петр Первый. М. : Издательство: Детская литература. 2008. – 816 с. 



110 

интернета может быть положительно связано с уровнем исторических 

познаний, полученных в учебном заведении. 

Социальная память складывается в сознании народа исторически в 

виде исторических традиций, обычаев, преданий, исторических песен. Чаще 

всего в них находят свое отражение народная оценка исторических событий, 

явлений, личностей. Попытки искусственно создать новые традиции и 

обычаи, как правило не удаются. 

Историческая память является способом самопознания общества. Она 

сообщает обществу необходимые устойчивые знания. Например – если хотят 

подчеркнуть величие народа, то говорят, что его история уходит вглубь 

веков. Вот поэтому историческая память нередко становится ареной 

идеологических конфликтов, душевных драм и трагедий. Переписывание 

истории, переоценка прошлого, свержение кумиров, ирония и насмешка 

разрывают хрупкую нить исторической памяти, изменяют энергетический 

потенциал культуры. Великие «отцы» становятся забытыми «дедами», новые 

памятники противоречат прежним ценностным ориентирам, мемориалы 

становятся бесхозными, книги оказываются не нужными. Меняются 

экспозиции в музеях, восстанавливаются стертые цензурой имена на 

картинах и фотографиях, возрождаются старые памятники. 

Ю. Бондарев заметил: «Смерть памяти – смерть духа, ибо она, память, 

– познание накопленным опытом самого себя, истоков и направления 

бытия»50.  Утрата исторической памяти обществом приводит к 

драматическим событиям и трагическим последствиям. Примеров тому 

масса.  

Совсем недавно мы стали свидетелями того, к чему приводит утрата 

исторической памяти народа. Весь мир всколыхнули события, происходящие 

в Украине.  

                                                           
50 С этих слов начинается документальный фильм «Сталинградцы» по сценарию 

Ю. Бондарева. 
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Мало кто обращал внимание на то, что к власти устремились лица с 

«бандеровскими убеждениями», те, кто считает Степана Бандеру 

национальным героем, кто является сторонником его фашистских идей.  

В бывшей советской республике, понесшей непомерные потери в 

годы Великой Отечественной войны, вновь поднял голову фашизм. Неужели 

забылось, что в результате этой войны с фашистскими захватчиками погиб 

каждый шестой житель Украины?  

На территории Украины действовало свыше 230 концлагерей и гетто. 

Только в Бабьем Яру фашистами убито более 100 тысяч человек (по 

последним данным более 150 тысяч). Сотни тысяч военнопленных, женщин, 

детей, стариков стали узниками концлагерей. Более двух миллионов человек 

вывезено на работы в Германию. Более 250 украинских сел были сожжены 

оккупантами дотла. Бандеровцы, помогая фашистам, сжигали украинские и 

белорусские деревни, расстреливали мирных жителей – женщин, стариков, 

детей.  

Трудно поверить, что народ, забыв, какой высокой ценой ему 

досталась победа над фашизмом, прислушивается к националистическим 

лозунгам. 

Еще труднее представить, к каким последствиям могли бы привести 

подобные события в России, которая была и остается многонациональным 

государством. Страшнее всего то, что в подобные события, как правило, 

втягивается в первую очередь молодежь. 

Ведущий российский эксперт в области геополитики и военной 

истории Ивашов Л.Г. оценивает сложившуюся ситуацию в области истории 

следующим образом: «Сегодня ощущается крен части российского 

руководства во главе с Владимиром Путиным в сторону возрождения 

патриотизма и оборонного сознания населения. Это непростая в условиях 

оголтелого либерализма и антисоветизма задача. «Пятая колонна», как ей и 

положено, делает все возможное по ослаблению российской 

государственности, разложению и деморализации общества. Доходит до 
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того, что на одном из отечественных телеканалов главным героем, дающим 

оценку событиям Великой Отечественной войны и деятельности советских 

полководцев, выступает изменник Родины, перебежчик Резун, присвоивший 

себе фамилию Суворов. Ведущему, бывшему офицеру Игорю Прокопенко51, 

невдомек, что еще в годы СССР под этого перевертыша в Лондоне был 

создан специальный отдел по изготовлению подложных документов и 

фальсификации истории войны. И вот на отечественном телевидении эти 

фальшивки обильно выливаются в эфир, а российские издательства с 

удовольствием и прибылью тиражируют «произведения» предателя»52. 

Историческая память является способом самопознания общества. Она 

сообщает обществу необходимые устойчивые знания. Например – если хотят 

подчеркнуть величие народа, то говорят, что его история уходит вглубь 

веков.  

Историческая память нередко становится ареной идеологических 

конфликтов, душевных драм и трагедий. Переписывание истории, 

переоценка прошлого, свержение кумиров, ирония и насмешка разрывают 

хрупкую нить исторической памяти, изменяют энергетический потенциал 

культуры. Великие «отцы» становятся забытыми «дедами», новые памятники 

противоречат прежним ценностным ориентирам, мемориалы становятся 

бесхозными, книги оказываются не нужными. Примеров тому масса. 

Меняются экспозиции в музеях, восстанавливаются стертые цензурой имена 

на картинах и фотографиях, возрождаются старые памятники. 

Память истории необходима каждой цивилизации. Потеря 

исторической памяти для народа равносильна потере памяти у человека. 

Человек, утрачивая память, перестает быть личностью. 

История – коллективная память народа. Потеря исторической памяти 

разрушает общественное сознание, делает жизнь бессмысленной, варварской. 

                                                           
51 Игорь Станиславович Прокопенко – российский документалист, журналист, 

телеведущий, писатель и создатель развлекательных программ, заместитель генерального 

директора по документальным и публицистическим проектам телекомпании «РЕН ТВ». 
52Ивашов Л.Г. Мир на изломе истории. Хроники геополитических сражений. – М. : 

Книжный мир, 2018, – С. 209. 
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Таковы бесы Ф.М. Достоевского с их четкой программой: «Надобно, чтобы 

такой народ, как наш, не имел истории, а то что имел под видом истории, 

должно быть с отвращением забыто»53. В этом случае речь идет о 

коллективной памяти народа, массовом историческом склерозе. 

Беспамятство лишает возможности должным образом ориентироваться в 

настоящем и способности понимать, что надо делать в будущем. 

В цепи времен «прошлое-настоящее-будущее» первое звено является 

самым значимым и самым уязвимым. Разрушение связи времен, то есть 

исторической памяти или сознания, начинается с прошлого. Что значит 

разрушить историческую память? Это значит, прежде всего, разорвать связь 

времен. Опираться на историю можно только если она связана цепью времен. 

Чтобы разрушить историческую память, надо рассыпать историю, 

превратить ее в несвязные эпизоды, то есть устроить хаос в сознании, сделать 

его фрагментарным. В этом случае из отдельных кусочков нельзя будет 

составить целостную картину развития. Это означает разрыв диалога между 

поколениями, что приводит к трагедии беспамятства54. 

Разрушить историческую память – значит изъять, конфисковать 

какую-то часть прошлого, сделать его как бы не существующим, объявить 

его ошибкой, заблуждением. 

Следует отметить, что историческую память очень легко нарушить 

различными способами: революционными нововведениями в архитектуре и 

искусстве, распашкой земель, кладоискательством, техническими 

просчетами, халатностью и равнодушием. Например, забыты имена Петра 

Бекетова, основателя пяти сибирских городов, в том числе Якутска; Курбата 

Иванова, первооткрывателя Байкала, заброшена деревня на реке Чусовой, 

откуда начал свой путь Ермак. И таких примеров много.  

Большинство людей сегодня знает и помнит события Великой 

Отечественной войны, так как сохранились крепкие традиции воздания 

                                                           
53 Достоевский Ф.М.  Бесы. М. : Издательский дом: Азбука-классика. 2008. – С. 362 
54 Смоленский Н.И. Теория и методология истории. – М.: Издательский центр 

«Академия», 2007. – 272 с. 
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почести всем ветеранам и погибшим участникам войны, а многие ее события 

мы хорошо знаем по книгам и фильмам. Хуже ситуация обстоит с более 

ранними историческими событиями, очевидцы которых давно ушли из 

жизни. Возьмем, например, некоторые события Первой мировой войны или 

Крымской войны – многие соотечественники мало знают о них. Также 

стирается память о многих ученых и общественных деятелях прошлого, 

прославивших страну. 

Связь времен рвется в периоды острых общественных кризисов, 

социальных потрясений, переворотов, революций. Потрясения 

революционного характера, приносящие с собой изменения общественного 

строя, порождали и самые глубокие кризисы исторического сознания. 

Однако исторический опыт показывает, что связь времен в конечном итоге 

восстанавливалась. Общество во все времена испытывает потребность в 

восстановлении связей с прошлым, со своими корнями. Любая эпоха 

порождена предшествующим ей этапом исторического развития и 

преодолеть эту связь, то есть начать развитие с нулевой отметки невозможно. 

Историческая память по природе своей не имеет таких очевидных 

доказательств своего практического применения в жизни общества. Этот 

факт является одной из причин предрассудков, ставящих под сомнение или 

совсем отвергающих социальное значение исторического познания в жизни 

людей.     К примеру Гегель говорил – «Народы и правительства ничему не 

учатся – каждое время слишком индивидуально», Ницше – «Историческая 

память угрожает гибелью от «затопления» чужим прошлым – историей. Из 

этого следует, что изучение прошлого ничему не учит или даже приносит 

вред. Возникает вопрос: «Почему до сих пор ни одно поколение людей не 

прибывало в беспамятстве, но в той или иной форме сохраняло память о 

своем прошлом?»55.  

                                                           
55Фортунатов В.В. Всемирная история в лицах. Издательство: Питер, 2013 г. – 560 

с. 
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В наше время литературные произведения (биографические книги, 

мемуары, исторические альманахи, посвященные тем или иным эпохам), 

фильмы передают представления о трагических страницах российской 

истории, могут возродить интерес общества к истории, стимулировать после 

просмотра фильма, прочтение книги по истории той эпохи или биографии их 

героев. Немалое значение имеет устная история, закрепленная в 

воспоминаниях участников событий. Их достоверность создает особый 

эмоциональный канал сопричастности к прошлому. Без осмысления 

прошлого трудно понять настоящее и построить будущее. Поэтому важно 

хранить историческую память, знать события прошлого, жизнь и деяния 

великих людей нашего народа. Во всем этом огромная роль в 

распространение этой информации принадлежит интернету. 

Подводя итог уместно заметить, что радикальные изменения, 

происходящие сейчас во всех областях жизни российского общества, 

накладывают существенный отпечаток на массовое восприятие исторических 

событий прошлого. Стало быть, в решении задач формирования 

исторического сознания необходимо искать новые подходы, 

соответствующие нынешним реалиям. И скорее всего основным 

инструментом будет интернет. Особенности развития интернета напрямую 

связано и с развитием новых технологий. Сегодня совершенствуются 

процессы обучения через интернет, появляются информационные 

технологии, которые в свою очередь увеличивают скорость возникновения 

ещё более новых технологий, и это происходит быстрее, чем осознают 

многие. Уже сейчас изменения происходят не в течение поколений или 

жизни одного человека, а в течение небольшого отрезка жизни отдельного 

человека.  

В качестве главных задач политики истории памяти предлагаются: 

– создать четко продуманную медийную структуру, которая 

учитывает новейшие тенденции развития информационного пространства, в 
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том числе возрастающее значение интернета и визуальных форм передачи 

информации; 

– научиться разрешать конфликты с историей, как областью научного 

знания; 

– сформировать внятную и конструктивную национальную 

идентичность, призванную содействовать преодолению разрыва 

исторической традиции, этнической разобщенности, острого экономического 

неравенства; 

– формировать деятельный патриотизм, ориентированный не только 

на готовность защищать Родину в случае внешней угрозы, но и на 

обустройство страны и среды здесь и сейчас, на мотивацию гражданской и 

предпринимательской активности; 

– определить пути эволюционного развития, определения 

реформистских ценностей для делегитимации социального, политического, 

религиозного и этнического радикализма. Какой бы не была нынешняя 

ситуация, Россия больше не может позволить себе революций; 

– утверждать в общественном и индивидуальном сознании 

демократические ценности, идеи верховенства закона, которые еще не стали 

доминирующими в современной России. 
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 Председатель Епархиального 

миссионерского отдела Московской 

областной епархии Русской 

православной церкви,  

член Общественного совета при 

Уполномоченном по правам ребенка  

при Президенте Российской 

Федерации, священник Березин Д.В. 
 

О привлечении добровольцев к мониторингу социальных сетей с целью 
выявления террористических и иных экстремистских материалов   

 

К религиозным движениям, склонным к экстремизму, можно отнести 

неоязыческие, оккультные, некоторые неоиндуистские движения. 

Среди молодежных деструктивных материалов можно отметить 

пропаганду суицидов, пропаганду наркотиков, пропаганду жестокости 

(офники, забивы), скулшутинг (героизация школьных стрелков). 

Помимо материалов, которые могут быть достаточно ясно отнесены к 

экстремистским, существует значительное количество групп, 

распространяющих материалы, формирующие подготавливающую 

информационную среду. Например, группы, обесценивающие жизнь, 

героизирующие смерть, воспевающие деструктивные религиозные движения 

и их лидеров, дискредитирующие семью, школу, государство, формирующие 

образ врага или виновника несчастий из той или иной социальной группы, 

лишающие «врагов» положительных человеческих качеств,  и т.д. 

 

Необходимость мониторинга сети интернет, а особенно социальных 

сетей, обусловлена статистикой: 68% подростков 14-16 лет постоянно 

находятся онлайн, 56 млн. чел. заходят с мобильных устройств; 70 млн. чел. 

зарегистрировано в соцсетях (56 млн. – Вконтакте, 52 млн. – Youtube, 27 млн. 

– Одноклассники). 

 

Особенности информационных сообщений в интернете: 

 короткое сообщение,  
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 яркая эмоция,  

 короткое время на обдумывание,  

 быстрая смена тематики,  

 визуализация (изображение считывается за 13 

миллисекунд, запоминаемость изображений 65% против 10% текста), 

 информационная конкуренция (дурное, скандальное, 

острое, примитивное, смешное легче захватывает внимание), 

 кластеризация (человек формирует в интернете свое 

информационное пространство в соответствии со своими интересами). 

Социальные сети – удобная площадка для пропаганды деструктивных и 

экстремистских материалов, поскольку имеют большое количество 

регулярных пользователей, имеют возможность изучения и оценки личности 

по профилю, имеют возможность обратной связи. 

По кругу интересов пользователя и его открытым данным отчасти 

можно сделать вывод о склонности его к экстремистским взглядам или 

движениям. 

Представляется целесообразным делить пользователей на три группы: 

Анализ групп риска: 

 Зеленая зона – обычные увлечения, средняя активность, 

отсутствие ключевых слов и материалов экстремистской или 

деструктивной тематики. 

 Желтая зона - появление ключевых слов и материалов 

экстремистской или деструктивной тематики без признаков особого 

увлечения и одобрения. 

 Красная зона – присутствие и одобрение ключевых слов и 

материалов экстремистской или деструктивной тематики. 

 

Мониторинг и работа с группами риска: 
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 Зеленая зона – мониторинг на уровне классов и школ, 

ССУЗов, ВУЗов. Может осуществляться классными руководителями, 

завучами, одноклассниками, родителями. 

 Желтая зона – мониторинг на уровне психологов 

(специалистов управления образования, силовых структур или иных 

институтов). При необходимости может организовываться личная 

работа с подростком или его родителями. 

 Красная зона – мониторинг на уровне психологов и 

специалистов силовых структур, специализирующихся на 

экстремистской и деструктивной тематике, в том числе и для 

выявления источников информации, закрытых групп и участников. 

Необходима личная работа специалистов с подростком, его родителями 

и школьным сообществом. 

 

Особенности аккаунтов и групп, которые должны привлечь 

внимание при мониторинге: 

 Группа имеет резервную копию на случай блокировки 

(резервная копия почти не имеет сообщений, но имеет много 

подписчиков); 

 Имеются репосты с заблокированных страниц; 

 Аватарки у друзей или подписчиков отсутствуют, имеют 

элементы соответствующей символики, используют различные 

картинки из интернета. Не показывают лица пользователей; 

 Среди друзей или подписчиков большой процент 

заблокированных; 

 Группы или аккаунты имеют мало подписчиков, но много 

просмотров; 

 Встречаются ключевые слова и словосочетания; 

 Отсутствуют живые записи из жизни реального человека, 

личные фотографии; но присутствуют перепосты из групп. 
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Организацию мониторинга социальных сетей целесообразно 

выстраивать двумя путями: 

 

1. «Снизу вверх». Для материалов, размещаемых, в первую 

очередь, школьниками и учащимися ССУЗов и ВУЗов. Это перепосты или 

материалы личного характера, не имеющие обыкновенно систематического 

характера. Мониторинг должен вестись силами классных руководителей, 

социальных педагогов, заместителей по безопасности. Через группы, 

объединяющие учащихся, через дружбу в соцсетях. А также самими 

учащимися, в том числе и в группах в мессенджерах, куда посторонний 

человек попасть не может. В случае попадания аккаунта в желтую зону, 

информация о нем передается на более высокий уровень, а в случае 

попадания в красную зону – к специалистам, которые будут выявлять 

реальность угрозы и иные обстоятельства. 

2. «Сверху вниз». Специалистами, осуществляющими мониторинг 

социальных сетей по ключевым словам и иным признакам деструктивных 

аккаунтов и групп. Таким образом в основном выявляются аккаунты и 

группы, специально созданные для посевов деструктивной информации. В 

случае выявления деструктивного аккаунта выявляется личность, и в случае, 

если это учащийся, начинается работа с администрацией учебного заведения 

и родителями. 

 

Данная работа должна вестись системно и на регулярной основе, для 

чего целесообразно создавать особые группы по выявлению деструктивного 

контента, а также выстраивать рабочие механизмы оперативного 

взаимодействия между данными группами, учебными заведениями, 

профильными силовыми ведомствами, Роскомнадзором и иными 

организациями. Опыт показал, что привлечение добровольцев для решения 

подобных задач является неэффективным в силу необходимости глубокого 
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погружения и изучения данной темы, а также необходимости вести данную 

работу на регулярной основе. Мониторинг материалов деструктивного 

характера, большинство из которых не подлежит блокировке, достаточно 

быстро приводит к снижению мотивации у добровольца. 

 

 

 

 

 

 

 Пресс-секретарь Духовного 

управления мусульман Московской 

области Токарев С.Ю.  

  
Роль Духовного управления мусульман Московской области и мусульманских 

общин Подмосковья в профилактике распространения экстремистских  
и радикальных идей 

 

Британскому политическому деятелю Энтони Бенну принадлежат 

следующие слова: «Вера – то, ради чего умирают; идеология – то, ради чего 

убивают». 

Идеологи, вербовщики террористических, экстремистских 

организаций, умело манипулируя сознанием людей, стараются превратить 

веру в идеологию. Взывают к проблемам, которые в той или иной степени 

беспокоят большинство людей: неудовлетворённость работой, отсутствие 

признания со стороны социума, поиски смысла жизни, нехватка денег, 

разыгрывают расовую, религиозную и социальную карты, лживо взывая к 

чувству справедливости и прибегая к подлогу понятий. Технично вживляют в 

сознание людей восприятие мира, по принципам: «мы - они», «свой – 

чужой», «правильно только у нас – остальные заблуждаются». 

За многовековую историю своего существования терроризм представал 

в разных формах и имел под собой всевозможные варианты экстремистских 

идеологий. К сожалению, в последние 30 лет с этим злом столкнулось и 

мусульманское мировое сообщество. Поскольку у определенных сил 
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появились геополитические интересы в регионах с преимущественно 

мусульманским населением, создание и использование псевдорелигиозной 

деструктивной идеологии, стало удобным и эффективным инструментом для 

дестабилизации мира, развязки кровавых войн и в итоге достижения своих 

целей. 

В медицине существуют превентивные меры, применяемые для 

предотвращения заражения, например, вакцинация, и терапевтические меры, 

применяемые, когда заражение уже произошло. Тоже относится и к 

антитеррористической деятельности, в арсенале которой имеются как 

профилактические инструменты – духовно-нравственная, просветительская 

работа с людьми, так и инструменты противодействия – агентурная работа, 

выявление и пресечение вербовочных действий, изоляция или физическое 

устранение террористов. 

Российский эксперт полковник Владимир Луценко отмечает: 

«Терроризм невозможно победить только лишь силой. Спонсоры терроризма 

не собираются лично подрывать себя в вагонах метро. Для таких акций они 

рекрутируют «пушечное мясо» в основном в экономически отсталых 

регионах. Поэтому искоренить терроризм можно, лишь уничтожив его 

питательную среду, то есть улучшив уровень жизни в экономически 

депрессивных и социально отсталых регионах, в первую очередь». 

Слова полковника Луценко можно отнести не только к экономической 

составляющей, ведь как уже было сказано ранее, питательной средой 

терроризма и радикальных идей, лежащих в его основе, является также 

невежество, в том числе и религиозное, отсутствие самореализации, 

социальная озлобленность и много другие социально-психологические 

факторы. 

Именно с бездуховностью и низким уровнем религиозных знаний 

борется мусульманское духовенство России и других стран. На плечах 

мусульманских улемов лежит важная миссия профилактики экстремистской 

идеологии, в основе которой лежит заблуждение, что для достижения 
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довольства Всевышнего необходимо проявлять жестокость и не считаться с 

неотъемлемыми правами других людей - на жизнь, на честь и достоинство, 

на собственность. 

В своей деятельности религиозные деятели показывают верующим 

истинное лицо Ислама, указывая на пример, оставленный пророком 

Мухаммадом (мир ему), следуя которому любая общность людей способна 

достичь мира и процветания при полном уважении разнообразия культуры, 

языков, религий в обществе. 

В частности, имамы-проповедники мусульманских общин 

Подмосковья ведут широкую духовно-просветительскую деятельность, 

донося гуманистические ценности Ислама через пятничные проповеди, 

личные консультации прихожан, созидательную общественно-социальную 

деятельность, взаимодействие с органами власти и правоохранительными 

структурами, тесное сотрудничество с представителями других 

традиционных религий мира: христианства, иудаизма, буддизма. Ведут 

духовные беседы с заключенными и военнослужащими вооруженных сил, 

популяризируют здоровый образ жизни и общечеловеческое братство через 

проведение спортивных мероприятий, с малых лет прививают детям 

правильное восприятие религии, воспитывают в сердцах молодежи 

благонравие и уважительное отношение ко всему живому. Немаловажным 

является и подготовка кадров. С 2016 года на территории Московской 

области работает Исламский колледж, выпускающий квалифицированных 

имамов-проповедников. Более тысячи лет в России сохраняется 

традиционный Ислам, поэтому священнослужители, получившие 

религиозное образование в России, и придерживающиеся в опросах религии 

«золотой середины» являются основой развития богословской научной 

мысли и силой, способной противостоять деструктивным 

псевдорелигиозным идеологиям. 

Свою деятельность мусульманские священнослужители Подмосковья 

широко освещают в сети интернет, публикуя информацию в своих 
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социальных сетях и сайтах, а также на информационных ресурсах 

централизованной организации, в данном случае Духовного управления 

мусульман Московской области. По мимо освещения деятельности, имамы 

размещают в сети свои богословские труды, разъясняя те или иные аспекты 

верования и религиозной практики. 

Именно сеть Интернет в последнее десятилетие стала полем битвы за 

умы, сердца и души людей. Обеспечивая высокую коммуникативность, 

Интернет дает возможность мгновенно, и зачастую анонимно, доносить 

мысли и убеждения до тысяч и даже миллионов людей. Многое конечно 

зависит от того, кто сидит за клавиатурой. К сожалению, в сети 

присутствуют люди, не имеющие религиозного образования, но имеющие 

привычку высказываться по серьезным богословским вопросам. Свои 

рассуждения эти псевдобогословы, как правило, строят на смеси 

подстрочных переводов Священных текстов и мнениях тех ли иных ученых, 

вкупе с туннельным мышлением это приводит к однобоким искаженным 

выводам, которые вводят в заблуждение тех людей, кто к ним прислушался. 

Примечательно, что люди без образования в области точных наук, не 

стремятся выступить на конференции, например, по физике или химии, 

однако при этом люди без богословского образования, почему-то считают, 

что они в праве высказывать и уж тем более выдавать заключения в области 

религиозных наук. 

Единственной силой, противостоящей распространению в Интернете 

невежества и заблуждений, является голос официального мусульманского 

духовенства России, который представлен высокообразованными учеными-

богословами, имамами. Для официального духовенства Интернет стал 

минбаром, с которого, мусульманские священнослужители доносят 

канонически верную и обоснованную с богословской точки зрения 

информацию, делятся своим примером активной общественной полезной 

созидательной деятельности, помогают людям решать трудные жизненные 

ситуации, давая взвешенные советы и напутствия. 
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Тесное взаимодействие ведется и с традиционными СМИ: 

телевидением, печатными и электронными изданиями, FM и интернет-

радиостанциями. Религиозные деятели дают интервью и участвуют в 

дискуссиях по актуальным жизненным темам и происходящим в мире 

событиям. Стоит отметить и конструктивную работу мусульманского 

духовенства с антитеррористическими ведомствами и силовыми 

структурами. Имамы участвуют в заседаниях рабочих групп и комиссий, 

вносят свой вклад в совместную выработку эффективных подходов 

профилактики и противодействия терроризму. 

Резюмируя вышесказанное, уместно будет привести цитату 

Председателя Совета муфтиев России и Духовного управления мусульман 

РФ Муфтия Шейха Равиля Гайнутдина: «Каждый из религиозных лидеров 

убежден в исключительной правоте собственной веры и в исключительном 

праве других на такую же убежденность. Это и есть духовная зрелость. 

Конвойный корабль страха сопровождает почти все людские начинания в 

сфере практик обеспечения безопасности. Этот же страх, помимо прочего, 

провоцирует нервный срыв в виде войны. Суть религиозной веры — в 

отсутствии принуждения. Невозможно обрести веру под угрозой, можно 

лишь сделать вид. Отсюда следует абсурдность насилия, творимого во имя 

религии». 
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 Заместитель руководителя аппарата 

АТК Московской области, доктор 

юридических наук Красинский В.В., 

член Российской криминологической 

ассоциации, кандидат юридических 

наук Степин Д.С.  

  
Особенности профилей пользователей социальных сетей, 

свидетельствующие о возможном наличии экстремистских устремлений 

 

Профили социальных сетей являются уникальным источником 

информации о конкретных людях, их интересах и устремлениях, социальных 

связях. В социальной сети можно найти «друзей» со сходными интересами и 

взглядами. В этой среде человек общается, получает и воспринимает 

информацию, которая соответствует его внутренним установкам, 

воспринимается им как заслуживающая доверия. С другой стороны, 

социальная сеть позволяет отгородиться от информации, не 

соответствующей его установкам, от альтернативных точек зрения 

(отписаться от паблика, удалить пользователя из списка друзей). 

Эффективность пропаганды в социальной сети определяется тем, что в ней 

легко происходит замыкание внимания пользователя на определённом типе 

информации или волнующих его проблемах и отгораживание пользователя 

от альтернативной информации, не укладывающейся в систему его взглядов. 

В этом случае получаемая информация будет только подтверждать и 

укреплять уже имеющиеся взгляды пользователя, при этом возможность 

столкнуться с альтернативными точками зрения существенно снижена. 

Из профиля можно получить данные и о возможных противоправных 

устремлениях экстремистской направленности. 

В соответствии с протокольным решением заседания АТК Московской 

области от 24.12.2018 г. № 59 муниципальным антитеррористическим 

комиссиям было поручено организовать выявление в сети Интернет 



127 

материалов с признаками пропаганды террористической идеологии и 

информации экстремистского характера, содержащейся в Федеральном 

списке экстремистских материалов. Во все муниципальные образования 

Московской области были направлены разработанные аппаратом АТК 

Методические рекомендации по выявлению в сети Интернет экстремистских 

(террористических) материалов. Документ был разработан для 

руководителей аппаратов и секретарей муниципальных 

антитеррористических комиссий, заместителей руководителей объектов по 

безопасности, должностных лиц, ответственных за профилактику терроризма 

и экстремизма. Один из разделов Методических рекомендаций посвящен 

работе с профилями социальных сетей. 

Изменение индивидуального сознания пользователей социальной сети 

Интернета под воздействием террористической агитации и пропаганды 

отражается на характеристиках их профилей56.  

В процессе радикализации пользователя изменение его профиля в 

социальной сети происходит в несколько этапов. 

Типичный профиль пользователя, не подверженного воздействию 

террористической агитации и пропаганды, как правило содержит 

достаточные и правдивые сведения о личности (интересы, место жительства, 

личные фотографии), а также подписки на тематические паблики в 

зависимости от интересов. Материалы террористической агитации и 

пропаганды не представлены на стене57 профиля или в подписках. 

На первом этапе радикализации в подписках пользователя появляются 

паблики, распространяющие материалы террористической направленности. В 

списке друзей58 профиля имеются пользователи, транслирующие такие 

материалы. Возможно появление подписок на «резервные» паблики. 

                                                           
56 Профиль – персональная страница пользователя социальной сети, на которой содержится информация о 
её владельце. 
57 Стена – расположенные в хронологическом порядке записи, содержащие контент. 
58 Дружба (дружеская связь) – связь профиля пользователя социальной сети с другим профилем, 
позволяющая получать от него обновляемый контент. Профили, связанные дружбой, отображаются в 
списке друзей у обоих аккаунтов. 
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Основной паблик, распространяющий материалы экстремистской 

направленности, часто имеет ссылку на резервный. В резервном паблике, как 

правило, отсутствует коммуникативная активность (нет записей на стене), 

при этом на него подписано много пользователей, что не характерно для 

социальной сети. Как только основной паблик блокируется, 

террористические материалы начинают распространяться через резервный. 

Наличие резервного паблика позволяет не потерять целевую аудиторию 

после блокировки основного. В настоящее время используются также 

резервные паблики с маскировочной коммуникативной активностью на 

стене. 

Для второго этапа характерно проявление изменения интересов 

пользователя к информации, не связанной с террористической агитацией и 

пропагандой. Пользователь подписывается на паблики, распространяющие 

информацию о несправедливости существующего государственного 

устройства, информацию о совершении преступлений со стороны 

правоохранительных органов в отношении представителей отдельных 

социальных групп (национальностей, религиозных конфессий и т.п.), 

информацию, дискредитирующую представителей органов государственной 

власти и др. Возможен вариант разрастания общего количества подписок до 

больших значений (до 300), что маскирует подписки на экстремистские 

сообщества. Пользователь отписывается от пабликов, распространяющих 

развлекательный или другой контент, не соответствующий меняющимся 

интересам, либо считающийся запрещённым. 

На третьем этапе возможно появление у пользователя другого аккаунта 

– анонимного. Такой аккаунт содержит минимум информации о 

пользователе, либо вымышленную информацию. Анонимный аккаунт часто 

имеет в подписках паблики, распространяющие террористические 

материалы. Возможна ситуация, когда экстремистские паблики маскируются 

подписками на паблики (или на профили), распространяющих материалы, 

не характерные для рассматриваемой категории пользователей, либо 
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считающиеся у них запрещёнными (например, развлекательный контент, 

порно-контент). 

На данном этапе пользователь может перейти к использованию других 

социальных сетей, мессенджеров, предполагающих более высокую 

анонимность. Появление анонимного аккаунта, подписанного на паблики, 

распространяющие террористические и экстремистские материалы, 

свидетельствует о наличии установок на сокрытие своего интереса к 

информации радикального характера. 

В рекомендациях дана методика поиска запрещенного контента и 

алгоритм ограничения доступа к экстремистским (террористическим) сайтам, 

пабликам или страницам таких сайтов, аккаунтов. 

14 июля 2019 г. с участием волонтеров в г. Видное проведено 

методическое занятие с волонтерами по тематике выявления в социальных 

сетях экстремистского контента.  

В ходе анализа профилей пользователей социальных сетей необходимо 

обращать внимание на: 

подписки на паблики, заблокированные Роскомнадзором; 

тематические группы, связанные с возможным финансированием 

террористической деятельности (например, «пожертвования на пути 

Аллаха», «помощь братьям по вере в тагутском плену», «помощь семьям 

муджаидов, шахидов», «поддержка исламскому призыву и «делу джихада»»); 

содержание постов (казни заложников; видео с мест боевых действий в 

Сирии, Афганистане, Пакистане и др. регионах повышенной 

террористической активности; фотографии с оружием; инструкции 

участникам террористических ячеек, незаконных вооруженных 

формирований по обучению приёмам и методам изготовления оружия, 

взрывчатых веществ, самодельных взрывных устройств, осуществления 

терактов, способам противодействия правоохранительным органам); 

наличие на стене репостов материалов из заблокированных аккаунтов. 
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В тематических сообществах, позиционирующих себя как исламские, но 

фактически распространяющих террористические идеи и формирующих 

готовность к совершению преступлений террористической направленности и к 

самоубийству, нередко содержатся материалы, навязывающие отчуждённость 

от общества, ощущения одиночества, несправедливости мира, обесценивания 

жизни и романтизации смерти. 

Косвенными признаками, которые могут свидетельствовать о наличии в 

Интернете экстремистских (террористических) материалов являются: 

минимальное количество информации о пользователе в профиле; 

наличие запасных, резервных групп и ссылок на них; 

неоправданно большое количество просмотров постов при минимуме 

подписчиков (пример: 5 подписчиков в группе, просмотров 245); 

минимум лайков и репостов. 

На мониторинговую деятельность в социальных сетях оказывают 

влияние следующие факторы: 

- наличие «закрытых групп» и процедур регистрации пользователя; 

- временные затраты на скачивание и обработку массивов данных  

(с целью предотвращения несанкционированного автоматического сбора 

данных владельцы сервисов социальных сетей вводят ограничения на 

количество запросов); 

- попытки блокирования поискового аккаунта со стороны 

представителей террористических и иных экстремистских структур. 

При работе в социальных сетях следует придерживаться следующей 

методики: 

1. Создание специального аккаунта (учетной записи). 

2. Анализ сообществ пользователей. 

3. Лингвистический анализ профилей пользователей и текстов. 

4. Анализ изображений. 

5. Сравнение данных по пользователю с данными различных 

социальных сетей. 
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6. Идентификация пользователя. 

 

Аппаратом АТК Московской области разработан словарь 

лингвистических маркеров (ключевых слов) сторонников террористических 

структур.  

В словарь включены только поисковые термины и словосочетания 

(выражения), которые имеют специфической значение. На основе ключевых 

слов в Интернете ведется поиск сообществ, тематических групп и 

персональных страниц пользователей. 
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Сотрудник аппарата 

АТК г.о. Бронницы Якутин М.С. 

 

 
Об опыте аппарата АТК городского округа Бронницы по мониторингу 

социальной сети «В контакте» на предмет выявления сведений о 
противоправных проявлениях экстремистского и иного криминального 
характера 

 

 

Аппаратом АТК городского округа Бронницы организована система 

мониторинга сети Интернет, которая опирается на городскую молодежь, как 

на самых активных пользователей интернета. 

Работа проводится с целью выявления сведений о противоправных 

проявлениях экстремистского и иного криминального характера. 

Для достижения указанной цели определены две основные задачи: 

- вовлечение максимального количества молодежи в деятельность по 

мониторингу сети интернет; 

- повышение уровня грамотности молодежи в вопросах безопасности в 

сети интернет. 

 

Вовлечение детей 

Для привлечения молодежи мы проводим регулярные встречи с детьми 

в школах, где в доступной и интересной форме рассказываем ребятам о 

правилах безопасности в сети интернет, а также об экстремизме и иных 

противозаконных проявлениях в сети интернет. 

Вместе с тем, мы организовываем экскурсии для детей в Центр 

общественной безопасности, где мы рассказываем ребятам о работе 

Антитеррористической комиссии, демонстрируем, как система «Безопасный 

регион» видит город, как работает Система 112, показываем детям 

видеосюжеты антитеррористической направленности. 

Когда профилактическая работа проводится в месте, где 

непосредственно прорабатываются вопросы по противодействию терроризму 

и экстремизму, с демонстрацией наглядных материалов и технических 
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возможностей систем мониторинга – эффект воздействия усиливается, 

полученная информация прочно фиксируется в памяти детей. 

Такие мероприятия производят на ребят более сильное впечатление, 

чем аналогичные встречи, которые мы проводим в школах, это видно по 

реакции детей, поэтому с начала текущего учебного года мы ежемесячно 

проводим такие экскурсии. 

Разумеется, аудитория при этом значительно меньше, чем в школьном 

актовом зале, но цель работы при этом достигается эффективнее - у ребят 

появляется интерес, они с удовольствием идут на контакт. 

 

Молодежный центр «Алиби» 

Выявляя наиболее активных и заинтересованных ребят, мы направляем 

их в Бронницкий Молодежный центр «Алиби» - муниципальное учреждение 

социального обслуживания молодежи, силами которого проводится основная 

профилактическая и воспитательная работа в молодежной среде города 

Бронницы. 

На сегодняшний день в деятельности тематических клубных 

объединений центра «Алиби» участвуют 465 человек в возрасте от 12 до 35 

лет. 

Из них32 активных волонтера и 12 Медиаволонтеров. 

В результате работы, которая проводится с целью привлечения 

молодежи, в 2019 году к волонтерскому движению города Бронницы 

примкнули 25 новых ребят. 

 

Медиацентр 

Для совершенствования работы по мониторингу сети интернет на базе 

молодежного центра «Алиби» мы создали молодежный «Медиацентр», 

который является площадкой для активных молодых людей, занимающихся 

разработкой контента – это и фото-видео материалы, и текстовый контент: 

статьи, рецензии, репортажи. 
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На сегодняшний день в состав «Медиацентра» входят 12 активных 

Медиаволонтеров, которые составляют основную движущую силу в нашей 

работе по мониторингу сети интернет. 

При этом, Медиаволонтеры осуществляют не только мониторинг 

интернет-ресурсов, но и помогают нам разрабатывать и размещать в сети 

интернет контент и тематические материалы антитеррористической и 

антиэкстремистской направленности. 

 

Результаты мониторинга 

В качестве примера приведу один случай: летом текущего года 

медиаволонтером был выявлен подозрительный комментарий в социальной 

сети ВКОНТАКТЕ, молодой человек сообщил об этом в аппарат АТК г.о. 

Бронницы. По поручению и при полной координации аппарата АТК 

медиаволонтер вступил в контакт с этим человеком, подписался на его 

обновления, таким образом получив доступ к его контенту, скрытому от 

посторонних и доступному только его подписчикам.  

После чего аппаратом АТК Бронницы были изучены материалы, 

размещаемые на этой странице. 

Материалы были признаны небезопасными и имеющий некоторые 

признаки экстремизма, поэтому мы проинформировали об этом 

правоохранительные органы и Антитеррористическую комиссию 

Московской области. 

По результатам совместного изучения материалов было установлено, 

что прямого нарушения уголовного законодательства нет, но вместе с тем, 

содержание контента может способствовать формированию у людей 

экстремистского мировоззрения. 

Поэтому мы установили личность автора публикаций, связались с ним 

и порекомендовали ему удалить этот контент, а также воздерживаться от 

размещения подобных материалов впредь. 
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При этом были даны разъяснения о предусмотренной законом 

ответственности за размещение экстремистских материалов. 

В результате сомнительные материалы были удалены, волонтер, 

выявивший подозрительный контент получил благодарность и поощрение. 

 

Система мотивации для волонтеров 

Для повышения заинтересованности и мотивации волонтеровим 

предлагаются бесплатные билеты в кинотеатри абонементы для посещения 

муниципальных физкультурно-оздоровительных комплексов, предусмотрено 

награждение благодарственными письмами и грамотами. 

Вместе с тем, при проведении наиболее значимых культурно-массовых 

и спортивных мероприятий в городе наши волонтеры всегда в первых рядах 

и имеют возможность быть рядом с известными людьми, что является 

хорошим стимулом для ребят. 

Кроме того, для наиболее целеустремленных ребят открывается 

перспектива возможного трудоустройства в Администрации и 

муниципальных организациях городского округа Бронницы. 

Таким образом, благодаря организации работы по мониторингу сети 

интернет выстраивается целая система работы с молодежью, позволяющая 

подхватывать и сопровождать ребят, выявлять их потенциал и 

способствовать его перспективному развитию. 

Объединенными усилиями подрастающего поколения и аппарата АТК 

мы обеспечили контроль большей части интернет ресурсов открытого 

доступа в городском округе Бронницы.     

Суммарно в этой работе задействовано 53 человека, и каждый из них 

знает, что можно и чего нельзя делать в сети интернет, каждый знает порядок 

действий при обнаружении подозрительного материала, он довольно простой 

– сообщить об этом в аппарат АТК в рабочее время или по телефону 112 

круглосуточно. 
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Информация попадает к нам, мы ее анализируем и принимаем решения 

о необходимых дальнейших действиях.  

В заключении хочу подчеркнуть, что проводимая работа не требует 

материальных затрат и отдельного финансирования. 

Методы работы основаны на использовании имеющихся материально-

технических средств, не привлекая дополнительные материальные ресурсы. 

Важно отметить, что при достижении основной цели нашей работе 

сопутствуют очень важные дополнительные эффекты, такие, как воспитание 

подрастающего поколения в духе неприятия идеологии терроризма и 

профилактика подростковой преступности.  

Кроме того, проводимая работа способствует развитию и укреплению 

открытого двухстороннего диалога между органами местного 

самоуправления и представителями молодежной общественности. 

Тем не менее, наш опыт не является уникальным, мы в самом начале 

пути, поэтому будем благодарны за рекомендации и критику коллег. 
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Сотрудник аппарата 

АТК г.о. Балашиха Кириленко А.В. 

 

Участие аппарата АТК городского округа Балашиха в мониторинге 
Интернета с целью выявления экстремистского контента 

 

Уважаемые руководители, дорогие коллеги! Тема моего выступления 

неразрывно связана с одной из важных задач в нашей совместной 

деятельности. Борьба с терроризмом, экстремизмом наполнена очень 

многими факторами, как способствующими прогрессу в этом направлении, 

так и затормаживающие это движение. 

 «Всемирное зло», как его называют представители СМИ, уже 

перешагнуло многие территории, постепенно завоевывая пространства 

Всемирной паутины – сети «Интернет». И именно здесь, на мой взгляд,  

и разворачивается самая активная фаза настоящих боевых действий против 

экстремистов и террористов всех мастей. Наше оружие в этом деле – это 

способность оперативно и качественно, на профессиональном уровне, 

противодействовать распространению идеологии уничтожения 

инакомыслящих, «иначеверующих» с помощью, прежде всего, активного, 

целенаправленного, я бы даже сказал, точечного поиска противоправного 

контента, распространяемого со скоростью вируса в информационно-

телекоммуникационной сети «Интернет». 

И от того, как мы правильно с Вами будет отрабатывать эти задачи,  

в конечном счете, будет зависеть и результативность нашего алгоритма  

по противодействию появлению и расползанию по Всемирной «паутине» 

противоправного интернет-контента.  

Сегодня в этом направлении аппарат Антитеррористической комиссии 

Городского округа Балашиха – самого большого городского конгломерата 

Московской области с численностью жителей в более чем полумиллиона 

человек, действует в соответствии  с федеральным законодательством, 

нормативными правовыми актами регионального статуса и методическими 

рекомендациями, разработанными в своей время заместителем начальника 
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управления по взаимодействию в сфере антитеррористической деятельности 

и противодействию экстремизму Главного управления региональной 

безопасности Московской области, доктором юридических наук  

Красинским Владиславом Вячеславовичем.   

Во исполнение решения межведомственной рабочей группы  

по вопросам борьбы с проявлениями терроризма и экстремизма  

на территории Московской области на тему «Координация совместных 

действий по пресечению распространения недостоверной и запрещенной 

информации в информационно-телекоммуникационных сетях», которое 

состоялось 2 сентября т.г. в прокуратуре Московской области, управлением 

территориальной безопасности Администрации Городского округа Балашиха 

проведена соответствующая работа по выявлению фактов размещения 

запрещенной информации в сети «Интернет».      

В ходе мониторинга сети «Интернет» использовалась ручная выборка  

из Перечня материалов (далее – Перечень), признанных судами 

экстремистскими на территории Российской Федерации, и размещенных  

на официальном сайте Министерства юстиции Российской Федерации 

(https://minjust.ru/extremist-materials) (далее – Минюст России).  

При копировании ряда названий единиц противоправного контента  

в сети «Интернет» обнаружено размещение в свободном доступе  

3 запрещенных материала: 

1. Литературный труд «Книга единобожия» (автор – Мухаммад ибн 

Сулейман ат-Тамими, источник публикации – Некоммерческое партнерство 

«Издательский дом «Бадр». Решение о блокировании указанного контента 

вынесено Савеловским районным судом г. Москвы от 02.04.2004; 

информация об этом внесена в Перечень под № 2). Указанный печатный труд 

в виде текстового разъяснения (дикторского чтения) 30 января 2018 года 

опубликован на странице видеохостингового сайта «Youtube» 

продолжительностью в 51:33 мин. 

(https://www.youtube.com/watch?v=iD0ezISyrvk) и по состоянию на 18.09.2019 

https://minjust.ru/
https://www.youtube.com/watch?v=iD0ezISyrvk
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набрал 54586 просмотров. Распространяет в сети «Интернет» указанную 

книгу сетевой канал Wasat Media (54,4 тыс. подписчиков), созданный  

25 февраля 2015 года. 

В целях своевременного предупреждения средствами прокурорского 

надзора правонарушений в сфере противодействия экстремизму  

и терроризму на сайте Генеральной прокуратуры Российской Федерации  

17 сентября т.г. заполнена электронная форма уведомления по адресу 

http://www.genproc.gov.ru/contacts/extremism с присвоением номера заявления 

ID 1696138. 

2. Писем Рады земли Кубанской духовно-родовой державы Русь 

(авторы – Н.М. Лозинский, В.М. Герасев, решение о запрете вынесено 

Первомайским районным судом г. Краснодара от 20.03.2006). В Перечне 

данная запрещенная информация значится под № 3. Сами письма размещены 

по адресу https://maxpark.com/community/129/content/845019. 

Соответствующим образом заполнена электронная форма уведомления  

по адресу Генеральной прокуратуры Российской Федерации 

(http:/www.genproc.gov.ru/contacts/extremism) с присвоением заявлению 

номера ID 1696262. 

3. Текстовая стенограмма запрещенного Минюстом России (в Перечне 

под № 5) к показу антисемитского фильма «Вечный жид» 

(https://vk.com/video_ext.php?oid=170239985&id=456239020&hash=525e61a71

1e413d7). На сайте Генеральной прокуратуры Российской Федерации 

18.09.2019 заполнена электронная форма уведомления по адресу 

http://www.genproc.gov.ru/contacts/extremism с присвоением заявлению 

номера ID 1696360. 

Дополнительно в результате мониторинга сети «Интернет» выявлена 

книга «Защита от жидов» (https://textarchive.ru/c-1530271.html) (автор – 

Анатолий Глазунов, творческий псевдоним «Блокадник»), не включенная  

в Перечень материалов, признанных судами экстремистскими на территории 

Российской Федерации и размещенных на официальном сайте Минюста 

https://maxpark.com/community/129/content/845019
https://vk.com/video_ext.php?oid=-170239985&id=456239020&hash=525e61a711e413d7
https://vk.com/video_ext.php?oid=-170239985&id=456239020&hash=525e61a711e413d7
https://textarchive.ru/c-1530271.html
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России. По всем визуальным признакам в указанном труде содержатся 

призывы к борьбе против иудеев, которые по своей сути являются не только 

экстремистскими, но и разжигающими межнациональную  

и межконфессиональную рознь.  

Указанная выше информация также направлена по адресу Генеральной 

прокуратуры Российской 

Федерации(http://www.genproc.gov.ru/contacts/extremism) с присвоением 

заявлению номера ID 1696410. 

Проведенная профилактическая работа по обнаружению 

противоправного (запрещенного) контента позволила сделать «Интернет» 

более безопасным для пользователей в дальнейшем, блокируя через 

предстоящие судебные решения выявленную негативную и опасную  

для гражданского общества информацию. 

В этой связи, хочу напомнить об основном нормативном правовом 

акте, которым закреплена наша деятельность в этом направлении.  

Это Федеральный закон от 25 июля 2002 г. № 114-ФЗ «О противодействии 

экстремистской деятельности». Здесь очень подробно рассказано о правовых 

и организационных основах противодействия экстремистской деятельности, 

указывается ответственность за ее осуществление.   

По состоянию на 27 сентября т.г. федеральный список экстремистских 

материалов насчитывает 4 953 позиции. Сами понимаете прекрасно,  

что отследить в живом доступе такое количество противоправного контента 

физически очень сложно. В этой связи, требует положительного разрешения 

тема, указанная в пункте 3.2 Плана работы Антитеррористической комиссии 

Московской области (далее – АТК Московской области) на 2019 год, 

утвержденного Председателем АТК Московской области, Губернатором 

Подмосковья Воробьевым Андреем Юрьевичем. Напомню, как она гласит: 

«Осуществлять подбор квалифицированных специалистов (коллективов),  

в том числе постоянно работающих в сети Интернет, по оказанию адресного 

профилактического воздействия на категории лиц, наиболее подверженных 
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или уже попавших под воздействие идеологии (молодежь, лица, получившие 

религиозное, преимущественно исламское, образование за рубежом; 

преступники, отбывшие наказание за террористическую и экстремистскую 

деятельность)». Уверен, что качественное и принципиальное исполнение 

этого пункта сегодня может зависеть от шага, который должно предпринять 

Главное управление социальных коммуникаций Московской области, как 

головной ответственный исполнитель по этому вопросу. Предлагаем 

подготовить и направить в адрес главам муниципальных образований 

Московской области указательное письмо с предложением рассмотреть выше 

обозначенный вопрос и в обязательном порядке изыскать возможность 

увеличения штатной численности местных подразделений (отделов, 

управлений) территориальной безопасности на 1-2 единицы (в зависимости 

от численности проживающего на территории муниципального образования) 

муниципальных служащих с вменением в их функционал, в том числе, 

проведения ежедневного мониторинга информационно-

телекоммуникационной сети «Интернет» с подготовкой еженедельной 

отчетной аналитической справки по выявленному противоправному 

экстремистскому контенту. 

Есть еще одно новаторское предложение, которое, на мой взгляд, 

может быть успешно внедрено в нашу деятельность. Сегодня на рынке 

поисковых систем представлена, достаточно апробированная и признанная 

многими отечественными силовыми ведомствами, коммерческими 

организациями государственного управления, система «Пресс Индекс». 

Компания работает на рынке информационных услуг с 2012 года, и успела 

себя зарекомендовать, как надежный партнер. Хочу сразу предупредить,  

что это не реклама частного бизнеса, а рассмотрение одного из путей 

пресечения противоправного контента, который «расползается» по сети 

«Интернет». Указанная поисковая система может быть заточена под любой 

Ваш формат поиска, под любую задачу с набором определенных слов, 

аббревиатур, целых предложений и названий. Конечно, если Вы захотите 
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использовать возможности «Пресс Индекса», необходимо действовать  

в строгом соответствии с требованиями Федерального закона от 5 апреля 

2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, 

услуг для обеспечения государственных и муниципальных нужд». «Пресс 

Индекс» – не единственная поисковая система в стране, но, например,  

в пресс-службе МВД России – это система продемонстрировала высокую 

степень информационного профессионального поиска с предоставлением 

заказчику любых форм отчетных материалов, начиная от круглосуточных  

и заканчивая ежеквартальными выкладками с таблицами и графиками. 

Знаменитому оратору Древнего Рима Демосфену приписывают 

следующие слова: «Законы сильны нами, а мы – законами». Пунктом  

7 Положения о Министерстве юстиции Российской Федерации, 

утвержденного Указом Президента Российской Федерации от 13 октября 

2004 г. № 1313, на Минюст России возложены функции по ведению, 

опубликованию и размещению в сети Интернет Федерального списка 

экстремистских материалов. 

Хочется напомнить, что информационные материалы признаются 

экстремистскими федеральным судом по месту их обнаружения, 

распространения или нахождения организации, осуществившей 

производство таких материалов, на основании представления прокурора  

или при производстве по соответствующему делу об административном 

правонарушении, гражданскому или уголовному делу. 

Сам федеральный список экстремистских материалов формируется  

на основании поступающих в Минюст России копий вступивших в законную 

силу решений судов о признании информационных материалов 

экстремистскими. При этом наименования и индивидуализирующие 

признаки информационных материалов включаются в Федеральный список 

экстремистских материалов в строгом соответствии с резолютивной частью 

решения суда.  
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Законодательством Российской Федерации установлена 

ответственность за массовое распространение экстремистских материалов, 

включенных в опубликованный Федеральный список экстремистских 

материалов, а равно их производство либо хранение в целях массового 

распространения. 

Когда аппарат Антитеррористической комиссии Городского округа 

Балашиха проводил работу по поиску противоправного контента  

в информационно-телекоммуникационной сети «Интернет», бросилось  

в глаза то, что больше всего подобного деструктивного контента размещено  

в популярных социальных сетях «Вконтакте» и на «YouTube». К горькому 

сожалению, материалы террористическо-экстремистской направленности 

привлекают все больше молодежи, завлекая ее псевдокрасивыми лозунгами 

«всевластия над миром», «очищения от духовных и физических пороков, 

общественной скверны» и иных проблем общества. А мы с Вами  

в противовес этой деструктивной идеологии должны идти в массы, общаться 

с самыми разными категориями граждан, бизнесменами, педагогами, 

школьниками и учащимися вузов, руководителями национально-культурных 

автономий, диаспор и общин, лидерами спортивных движений  

и культурных направлений. В этом плане у нас в Городском округе Балашиха 

прекрасно зарекомендовала себя такая форма работы, как регулярные 

встречи в рамках проведения заседаний Антитеррористической комиссии  

с представителями Общественной палаты, коллегами из МУ МВД России 

«Балашихинское», сотрудниками Балашихинской городской прокуратуры.  

В ходе иногда эмоциональных, но ярких дискуссий, вырабатываем 

действительно жизнеутверждающие протокольные решения, наполненные 

конкретикой и реальными задачами. В этом нам очень здорово помогает, 

курирующий работу управления территориальной безопасности заместитель 

Главы Администрации Городского округа Балашиха Бурлин Олег 

Александрович. Его богатый жизненный, кадровый, руководящий опыт, 

помноженный на наше стремление не останавливаться на достигнутом, 
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позволяет с надеждой смотреть в будущее и раз за разом убирать  

из «Всемирной паутины» единицы противоправного контента, тем самым 

минимизируя любую возможность для расширения экстремистской 

деятельности в интернет-пространстве.            
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Решение межрегиональной конференции по теме «Использование сети 
Интернет в террористических целях: основные проблемы и пути 

противодействия»  

 

1. Российская Федерация является одной из передовых стран по 

использованию информационно-телекоммуникационных технологий и 

развитию сети Интернет. По аудитории интернет-пользователей, 

вовлеченности в социальные сети Россия занимает лидирующие позиции в 

Европе и мире. Использование Интернета обеспечивает качество и 

доступность государственных услуг, образования, товаров. При этом 

возможности Интернета могут быть использованы не только в общественно-

полезных целях, но и в ущерб интересам общества и государства. 

Значительный интерес к информационно-телекоммуникационным 

технологиям проявляют представители террористических и иных 

радикальных сил. 

2. Устремления международных террористических организаций и 

экстремистских объединений в области интернет-коммуникаций направлены 

на усиление устрашающего воздействия на население, оказание давления на 

органы власти и управления, вербовку новых сторонников. 

Актуальными угрозами, реализация которых связана с использованием 

сети Интернет, являются: 

Пропаганда идеологии терроризма. 

Вовлечение уязвимых категорий граждан в террористическую 

деятельность. 

Финансирование и ресурсное обеспечение терроризма. 

Кибератаки на критически важные и социально значимые объекты.  

Координация террористических и экстремистских акций. 

Спектр угроз, исходящих от террористических структур и их 

последователей и реализующихся в интернет-пространстве, связан с 
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развитием информационно-коммуникационных технологий и динамично 

меняется. 

Выбор конкретных мер противодействия терроризму зависит от уровня 

выявленных террористических угроз и специфики обстановки (объекта 

антитеррористической защиты). 

3. Заслушав и обсудив выступления представителей Национального 

антитеррористического комитета, Генеральной прокуратуры Российской 

Федерации, Росфинмониторинга, Правительства Московской области, 

региональных и муниципальных антитеррористических комиссий, 

религиозных и образовательных организаций, научных учреждений 

участники межрегиональной конференции полагают целесообразным: 

4. Перспективными направлениями противодействия 

использованию сети Интернет в террористических целях считать: 

Изучение зарубежного опыта правового регулирования  использования 

Интернета в интересах антитеррористической защиты объектов и мест 

массового пребывания людей, а также современных программ профилактики 

терроризма. 

Создание на федеральном уровне и в субъектах Российской Федерации 

штатной инфраструктуры информационного противодействия терроризму в 

сети Интернет и социальных сетях. 

Целевую подготовку специалистов в области противодействия 

идеологии терроризма, аналитиков и программистов, задействованных на 

линии противодействия использованию сети Интернет в террористических 

целях. 

Автоматизацию сетевого мониторинга и применение искусственного 

интеллекта при выявлении в Интернете и социальных сетях 

террористического и иного экстремистского контента (системы фильтрации 

и автоматизированного перевода мультиязычной информации, анализаторы 

изображения в социальных сетях и др.). 
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Прогнозирование вероятных тенденций развития террористических 

угроз в Интернете. Разработку предложений по своевременному выявлению, 

устранению и нейтрализации угроз. 

Проведение научно-исследовательских работ и аналитических 

исследований по тематике противодействия использованию сети Интернет в 

террористических, экстремистских и иных противоправных целях. 

Совершенствование механизма ответственности за пропаганду и 

финансирование терроризма и экстремизма. В первую очередь, разработку 

межгосударственных соглашений о международном сотрудничестве в сфере 

уголовного преследования и выдачи лиц, осуществляющих 

террористическую и экстремистскую деятельность в сети Интернет. 

Последовательная разработка и реализация предложенных мер 

позволит повысить защищенность граждан и общества от деструктивного 

информационного воздействия со стороны террористических и 

экстремистских организаций. 

 


